ORGANIZACION ESCOLAR

La Agencia
Espanola de
Proteccion de
Datos, invirtio mas
tiempo en la
elaboracion de un
plan de proteccion
de datos para la
Ensenanza Reglada
no Universitaria,
que en ningun otro
sector tan
complejo como
pudiera ser el
santiario o el
financiero.

PROTECCION DE DATOS
EN CENTROS EDUCATIVOS

FERNANDO LOPEZ RODRIGUEZ

DOCTORANDO EN DERECHO DE LAS TIC’S

“Garantizar y proteger los derechos y libertades fundamenta-
les en lo concerniente al tratamiento de datos personales y
especialmente al honor, a la intimidad personal y familiar de las
personas fisicas”.

Ley Organica de Proteccion de Datos

('_QUE ENTENDEMOS POR DATOS DE CARACTER PERSONAL?

“Cualquier informacion concerniente a personas fisicas identificadas o iden-
tificables”. (Art. 3.a LOPD).

Una persona estara identificada , cuando en el fichero conste algun dato
que permita diferenciarla de un colectivo del que se recabaron datos, indepen-
dientemente de que sea por el nUmero de personal, D.N.I., o cualquier codigo
alfanumérico generado por cualquier algoritmo, si su finalidad es la identifica-
cion del sujeto.

El derecho a la intimidad sufre, debido a los avances tecnoldgicos, multiples
ataques impensables hace unos afios. Esto es posible por la creacion, acceso y
entrecruzamiento de todo tipo de datos que posibilitan su difusidn incorrecta
con el correspondiente menoscabo para la intimidad personal.

La intimidad, ya no es sélo patrimonio de los famosos, sino que es un dere-
cho que cada persona tiene reservado a una parte de su vida frente a las agre-
siones que desde todos los angulos nos afectan cada dia.

No podemos menospreciar el interminable nimero de perfiles que se crean
a diario:

EJEMPLO:

-Pega aqui tus cupones y consigue una ...(Cumplimenta tus datos persona-

les).

-Cubre los datos de tu entrada en la discoteca... Participaras en el sorteo de

una “Scooter”.

-Correo electrdnico.

Todo esto y mucho mas que muy bien conocéis y padecéis a diario, da lugar
a un derecho fundamental bajo la denominacion de “autodeterminacion
informativa”, intimamente vinculado con el derecho a la intimidad.
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A QUE ESTAN OBLIGADOS LOS CENTROS DOCENTES EN
RELACION CON LA LOPD

A garantizar a sus alumnos, familias, personal,
proveedores y colaboradores, el derecho al control
sobre sus datos personales.

COMO SE DEBEN FACILITAR LOS DATOS PERSONALES

De forma libre, especifica e inequivoca, infor-
mando de la finalidad de la recogida de sus datos
y la posibilidad de decidir si quiere que sus datos
estén o no almacenados en un fichero y que se uti-
licen, o no, para una determinada finalidad, asi
como el derecho de acceso, cancelacion, rectifica-
cion y oposicion y el nombre y direccién del res-
ponsable del fichero.

CUAL ES EL AMBITO DE APLICACION
La LOPD se aplica a todos los datos de caracter
personal automatizados o no, que sean suscepti-

OBLIGACIONES
POR LoPD

o Proteccion
Legalizar Legitimar (LOPD+RD
Ficheros 994/1.999)

[ 1
Consenti- i0 Calidad

miento expresa e Finalidad
conscientef] inequivoca ] Concreta

Documen-
tos
Seguridad

bles de tratamiento y uso posterior tanto en los
sectores publicos como privados.

COMO SE PROTEGEN LOS DATOS

Los centros de ensefianza reglada no universitaria,
deben declarar los ficheros antes de solicitar los datos
de caracter personal.

Fichero: Conjunto organizado de datos de
caracter personal, cualquiera que fuese la
forma, o modalidad de su creacién, almace-
namiento, organizacion y acceso.

Se deben declara todos aquellos ficheros que
contengan datos de caracter personal informatizados
0 manuales, si las personas titulares de esos datos
son indentificadas o identificables.

Los centros podran crear ficheros siempre que
sea necesario para la consecucion de sus objetivos
legitimos, previa notificacién a la Agencia Espafiola
de Proteccién de Datos.

EJEMPLO:

-Las solicitudes de plaza, si se almacenan por
orden alfabético. Si se almacenasen por orden
cronoldgico de recepcion estan excluidas de la
ley por no seguir un criterio de almacenamien-

to relativo a las personas.

CUALES SON LOS PRINCIPIOS DE PROTECCION
1° CALIDAD

Los datos recogidos, seran adecuados, pertinen-
tes, legitimos, explicitos y no excesivos en relacion a
la finalidad para la que se solicitan.

-No se podran utilizar para una finalidad incompa-
tible o distinta para la que fueron recogidos.

-Deberan ser exactos y respondiendo a la situa-
cion actual.

-Seran cancelados en el momento en que dejen
de ser necesarios para la finalidad de solicitud o
registro.

El interesado, sus padres o representantes lega-
les o de otras Administraciones Publicas, tiene la
facultad frente al responsable del fichero educativo, a
obtener gratuitamente informacion sobre sus datos
sometidos a tratamiento, el origen de los mismos y
las posibles cesiones (art. 15 LOPD).

Los padres tienen el derecho de aceso a los datos
personales educativos de sus hijos. No hay que olvi-
dar que la educacién primaria y secundaria es obliga-
toria hasta los dieciséis afios. Esta situacion es com-
patible con el derecho de acceso a sus datos perso-
nales por parte de los alumnos mayores de catorce
afos, ya que tiene que ser considerado un menor
maduro a los efectos del ejercicio de este derecho de
ambito personal. Esto obliga al responsable del fiche-
ro educativo a facilitar a los alumnos el ejercicio de su
derecho de acceso a su informacién personal.

El padre o madre que a tenor del articulo 162 del
Cddigo Civil ostenten la patria potestad tienen la
representacion legal de sus hijos menores no emanci-
pados, lo que les legitima para acceder a los datos
relativos a la evolucion educativa de sus hijos. Si uno
de los padres se encuentra privado de la patria potes-
tad de su hijo menor por resolucion judicial, pierde su
condicion de representante legal del menor, razén por
la cual no podra acceder a los datos personales del
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Datos
Personales
Autodeterminacion
informativa

ART. 18.4 OE

Sentencia TC53/1985,
de 11 de abril

Sentencia TC254/1993

Y

Derecho
Autodeterminacion
Informativa

menor sin el consentimiento de éste en el caso de que
sea mayor de 14 afios o del otro progenitor que osten-
te la patria potestad.
2° CONSENTIMIENTO

Los datos de caracter personal requieren para su
obtencion, el consentimiento inequivoco tacito o
expreso del interesado.

Excepciones:

-Lo dispuesto por una ley.

-Para el ejercicio de las funciones propias de la
Administracién Publica en el &mbito de sus com-
petencias.

-Para la realizacion de un contrato o precontrato,
siempre que fuese necesario para su manteni-
miento o cumplimiento.

-En la proteccién de un interés vital en relacion a
la gestion sanitaria.

-Cuando figuren en fuentes accesibles al publico:

1.-Repertorios telefénicos.

2.-Listas de personas pertenecientes a grupos

profesionales.

3.-Diarios y boletines oficiales.

4.-Medios de comunicacién.

A estos efectos expuestos y si una ley no dispone

lo contrario, el afectado podra oponerse al tratamiento
de sus datos, si hubiese motivos legitimos y fundados.

EJEMPLO:

-Publicar en la pagina Web del Centro de Ense-
flanza, los nombres de los profesores y sus
horarios de atencién a padres.

El consentimiento debera ser expreso y por
escrito en el tratamiento de datos que revelen ideo-
logia, afiliacién sindical, religion, salud y vida sexual.
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3° SEGURIDAD

El responsable del fichero y el encargado del tra-
tamiento adoptaran las medidas tanto técnicas como
organizativas a fin de garantizar la seguridad de los
datos de caracter personal y evitar su alteracion, pér-
dida, tratamiento o acceso no autorizado (art. 9.
LOPD).

Se establecen tres niveles de seguridad segun la
informacion tratada:

BASICO: Ficheros de caréacter personal.
Nombre, direccion, teléfono, e-mail...

MEDIO: Datos que permitan perfilar la persona-
lidad del afectado, comision de infracciones, curri-
culum vitae, solvencia patrimonial o de crédito...

ALTO: Datos especialmente protegidos: salud
(en el parte de baja no debe figurar la enfermedad),
ideologia de cualquier indole, afiliacién sindical, reli-
gion, crencias, origen racial o étnico y vida sexual.

A QUIEN SE PUEDEN COMUNICAR LOS DATOS

Como norma general los datos objeto del trata-
miento esta prohibido cederlos o comunicarlos a ter-
ceros, excepto:

A.-Para el cumplimiento de fines directamente
relacionados.

B.-Con consentimiento del afectado, si conoce la
finalidad a la que se destinardn esos datos.(art. 11.
LOPD).

EJEMPLO:
La simple visualizacion por una tercera persona.
La comunicacion de cualquier dato de la persona
al realizar una consulta telefénica. (Datos perso-
nales de un profesor, alumno, familia...).

QUIEN ES EL RESPONSABLE DEL FICHERO

“Persona fisica o juridica, de naturaleza publica o
privada, u érgano administrativo que decide sobre la
finalidad, contenido y uso del tratamiento”. (Art. 3.d
LOPD).

El responsable del fichero es quien decide la crea-
cion, finalidad, contenido y uso del tratamiento. Esta
obligado a dar respuesta a los afectados -(alumnos,
padres, personal, proveedores y colaboradores)-
ante el ejercicio de sus derechos de acceso, rectifica-
cion, cancelacion y oposicion.

El responsable del fichero y los que intervengan
en el tratamiento (empleados o proveedores) estan
obligados al secreto profesional, que deberan guar-



dar incluso después de haber finalizado su relacion

con el titular del fichero. Creacion de ficheros

EJEMPLO:
El alumno que termina sus estudios en el Cen-
tro o cambia de colegio.

1. Notificacion previa

Registro inscrito

QUIEN ES EL ENCARGADO DEL TRATAMIENTO DE DATOS Responsable fichero

“Persona fisica o juridica, autoridad publica, ser-
vicio o cualquier otro organismo que, solo o conjun-
tamente con otros, trate datos personales por cuen-

ta del responsable del tratamiento”. (Art. 3.g LOPD). Creacion de ficheros
Creacién de ficheros

EJEMPLO:
La empresa con la que el Centro de Ensefanza
establezca una relacidn contractual para que se CUALES SON LOS FICHEROS DE LOS CENTROS DE
encargue de las ndminas del personal, almacene y ENSENANZA INFANTIL Y PRIMARIA
custodie los ficheros de calificaciones de los alum-
nos, realice una campafia de correo personalizado -Admision de alumnos:
(mailing) a las personas que estén contenidas pre- Descripcion: Datos de las personas que soli-
viamente en un fichero determinado y no se hu- citan ser admitidas en el centro.
biesen opuesto previamente al envio de estos Nivel de seguridad: Medio.
comunicados. Datos de caracter personal:
1. Identificativos.
2. Caracteristicas personales.
QUE ES UN TRATAMIENTO DE DATOS 3. Circunstancias sociales.
4. Econdmico-financieros.
Cualquier actuacién relacionada con el traba- Descripcion de la finalidad:
jo diario que conlleve el tratamiento de datos Gestidon para la admision de alumnos en el
personales, como su recogida, grabacion, con- centro, listas de espera.
servacion, elaboracion, modificacion, cancela- Procedimiento de recogida.
cion y cesion entre otras. Cesion de datos.
EJEMPLO:
-La recepcion de los impresos de solicitud de -Fichero Alumnos.
plaza. Nivel de seguridad:Basico.
-La recogida de los impresos de matricula.
-La grabacidn de una aplicacidn informatica de -Fichero Expediente Académico.
una cita para entrevista con la familia de un Nivel de seguridad: Alto.
alumno por parte del consejero.
-Las calificaciones académicas de los alumnos. -Fichero Maestros
-La actualizacion de la informacidn existente Nivel de seguridad: Basico.
en un fichero de un alumno a partir de los
nuevos datos obtenidos en una junta de eva- -Fichero Personal no docente
luacion del departamento de orientacion y Nivel de seguridad: Basico.
diagndstico educativo.
-El expediente académico de un alumno que ya -Fichero Proveedores.
ha abandonado el centro. Nivel de seguridad: Basico.
-El envio a una agencia de viajes de los datos
de un grupo de alumnos para la organizacion -Fichero Servicios escolares
de un viaje escolar. complementarios.

Nivel de seguridad: Basico.
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