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RESUMEN: El Big Data ofrece, en el ambito de la investigacion en salud, muchas al-
ternativas y oportunidades. La interrelacion y explotacién de los datos de salud
tradicionales y con los no tradicionales va a permitir avanzar en la lucha contra las en-
fermedades y a favor de la prevencién y prediccion en unos términos que seguramen-
te no van a encontrar parangon en la Historia de la Medicina y de la humanidad. Sin
embargo, surgen también ciertos mitos y algunos riesgos. En este trabajo analizamos
en qué medida el andlisis masivo de datos puede llegar a sustituir a la mente huma-
na o, mas concretamente, a la intuicién, el llamado en sanidad “ojo clinico”. También
abordamos los nuevos dilemas ético-legales que se derivan del posible uso secundario
de los datos de salud y el papel que en este nuevo contexto tendra la novedosa figura
de la seudonimizacion.

PALABRAS CLAVE: Big Data, analisis de datos, datos de salud, algoritmos, privaci-
dad, habeas data, confidencialidad, robotizacién, seudonimizacion.

1. Introduccién minos que seguramente no van a
encontrar parangén en la Histo-
ria de la Medicina y de la huma-

nidad. Los resultados derivados

El Big Data ofrece en general y, es-
pecialmente, en el ambito de la

investigacion en salud, muchas
alternativas y oportunidades. La
interrelacién y explotacién de los
datos de salud tradicionales y con
los no tradicionales va a permi-
tir avanzar en la lucha contra las
enfermedades y a favor de la pre-
vencion y prediccién en unos tér-

de la explotacion de datos o mues-
tras que hasta hace pocos afos se
tardaban décadas en obtener aho-
ra pueden conseguirse en meses,
incluso, dias. Basta sélo con pen-
sar, por ejemplo, en la ingente can-
tidad de datos que se encuentran
acumulados en un sistema sani-
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tario fundamentalmente publico
como el nuestro que ha desarrolla-
do en la dltima década una ardua
tarea de digitalizacién de la histo-
ria clinica y lo que puede ofrecer la
explotacion masiva de los mismos
a través de unos adecuados algo-
ritmos. El dato clinico deja de ser
un mero recordatorio del proceso
asistencial y se convierte en prin-
cipal fuente de conocimiento y
avance en la Medicina y Biologia.

Este nuevo panorama se nos ofre-
ce, ademads, en momentos en los
que surgen nuevas incertidum-
bres sobre como se desenvuelven
muchas enfermedades que, aun-
que sean muy antiguas, como el
cancer, ofrecen nuevos paradig-
mas acerca del desarrollo celular y
de proteinas, y, al mismo tiempo,
nuevas enfermedades, muchas de
ellas huérfanas atn de tratamien-
to. La oportunidad es, pues, indis-
cutible desde la perspectiva de la
proteccion de la vida.

2. El mito: ;Ve una maquina
mas que dos ojos?

Todo lo anterior no est4, sin embar-
go, exento de mitos y riesgos. Mi-
tos en la medida que el pretendido,
por algunos, paradigma tecnolégi-
cono es que esté atin lejos de llegar,
sino que puede que nunca real-
mente llegue. Esta evolucién de la
ciencia derivada de la explotaciéon

de los datos masivos nos ofrece
una doble conclusién que, en cier-
to modo, resulta paraddjica: por un
lado, es innegable que la lucha con-
tra muchas de las enfermedades
pasa por la explotacion masiva de
datos. Sin embargo, por otro lado,
cada vez nos convencemos mds de
que la tecnologia nos ayuda, pero,
en modo alguno, nos sustituye. La
maquina puede completar el cono-
cimiento humano, pero nunca su-
plirlo. No podemos hablar de una
nueva época de maquinas, sino de
seres humanos ayudados por ma-
quinas en sus quehaceres. Como
metaféricamente se ha sefialado en
relacion con el Big Data, las estadis-
ticas, las correlaciones masivas de
datos, son como la farola para un

borracho, més que luz ofrece apo-
1

yo'l.
Un ejemplo paradigmatico que nos
ofrece el Derecho en relacion con
este dilema entre maquina y cono-
cimiento humano lo encontramos
en el recientemente llegado Regla-
mento Europeo de Protecciéon de
Datos que, como nuestros correos
electrénicos han podido compro-
bar de manera compulsiva estos
ultimos meses, acaba de entrar en
vigor el pasado mes de mayo. El
Reglamento incorpora interesan-
tes novedades en comparacién con
la anterior Directiva. Entre éstas

! E.Guw, Big Data, privacidad y proteccién
de datos, BOE, Madrid 2016, 41.
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podemos destacar un nuevo dere-
cho fundamental que, junto al de-
recho al olvido, se ve incorporado
a nuestro acervo de derechos que
deben entenderse contenidos en el
art. 18.4 de la Constitucién que re-
gula el denominado habeas data.

Se trata del derecho de oposiciéon
a las decisiones adoptadas de ma-
nera meramente automatizada
(art. 22 del Reglamento UE). La
Agencia Espafiola de Proteccion de
Datos explica que este nuevo dere-
cho nace con la finalidad de garan-
tizar que no seamos objeto de una
decisiéon basada tnicamente en el
tratamiento de nuestros datos, in-
cluida la elaboracion de perfiles,
que produzca efectos juridicos so-
bre nosotros o nos afecte significati-
vamente de forma similar. Es decir,
podemos oponernos a las conse-
cuencias que respecto de nuestros
derechos o intereses pretendan de-
rivarse del mero resultado de la ex-
plotacion automatizada de datos
sin que haya intervenido la razén
humana a posteriori para verificar
el resultado o solucién propuesta
por la maquina. La presencia del
ojo clinico es para la Ley, pues, no
s6lo conveniente o recomendable
sino juridicamente exigible, lo que
da buena cuenta de lo incrédulo
que se muestra el Reglamento res-
pecto del paradigma tecnologico.

Este nuevo derecho es, como de-
cfamos antes, un buen ejemplo de

coémo la intuicién, el llamado ojo
clinico, seguira ostentando un pa-
pel protagonista en este nuevo
mundo. La maquina ayuda, pero
nunca sustituye; mejora, pero no
completa el andlisis y las conclusio-
nes. Si bien el Big Data a través de
la explotacion masiva de datos per-
mite localizar patrones que permi-
tan realizar predicciones futuras,
es, sin embargo, muy importante
determinar cuél es la verdadera re-
lacién entre las variables para po-
der crear un modelo predictivo %
En su defecto, estaremos dando por
patrén vélido lo que es una mera
casualidad, es decir, lo que se deno-
mina causalidad espuria. La corre-
lacion puede ser tanto causal como
casual y s6lo la primera permite es-
tablecer un patrén predictivo. Y la
determinacion de ello, en los tér-
minos empleados por el propio Re-
glamento, parece que solamente
puede establecerla con cierta con-
fianza el cerebro humano, el llama-
do ojo clinico. Ademas, el problema
se agravara a medida que avance-
mos en el andlisis masivo de datos.
Cuando mas “big” sean los “data”
mas expuestos estaremos a las fal-
sas causalidades y mas necesario
serd, por ende, el ojo clinico, véase,
el factor humano. Como senalara
el Parlamento Europeo en 2017, la
informacion revelada por los anali-
sis de los macrodatos no ofrece una

2 Ibid., 32-33.
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vision general objetiva e imparcial
de ninguna materia y que es tan
fiable como lo permitan los datos
subyacentes; resalta que los anali-
sis predictivos basados en macro-
datos tnicamente pueden ofrecer
una probabilidad estadistica y que,
por ello, no pueden predecir siem-
pre con precisién la conducta in-
dividual; resalta, por ello, que son
fundamentales normas cientificas
y éticas estrictas para gestionar la
recopilacién de datos y valorar los
resultados de esos analisis.

Las causalidades espurias no son
meras fantasias. La divertida pagi-
na web de spurious correlations en
www.tylervigen.com, nos mues-
tra con gran humor cémo existe
una correlacion casi exacta entre
el incremento de las personas que
mueren ahogadas al caerse a una
piscina con el nimero de peliculas
en las que aparece el actor Nicolas
Cage, entre el aumento del consu-
mo per cdpita de margarina con el
de la tasa de divorcios en el bello
Estado de Maine o entre el consu-
mo de queso mozzarella y el nua-
mero de doctores en ingenieria
premiados. Las palabras casuali-
dad y causalidad son gramatical-
mente casi exactas, pero en ningtin
modo sinénimas y eso lo sabemos
bien, entre otros, los que nos de-
dicamos al mundo del Derecho,
sobre todo, cuando tratamos de
imputar responsabilidades lega-
les.

Por ello, hay que evitar tanto des-
preciar o minusvalorar este nue-
vo panorama como considerarlo
como un paradigma Unico y ex-
cluyente de la sabiduria humana,
muchas veces mas intuitiva que
puramente racional, que conserva
el ser humano. La que hace unos
afos Leon Kass tildara gréfica-
mente de “sabiduria de la repug-
nancia” que mas recientemente ha
recuperado en cierto modo el ul-
timo premio Princesa de Asturias
de Ciencias sociales, Michael San-
del en su libro Contra la perfeccion:
la ética en la era de ingenieria genéti-
ca, no se desvanece ni ha perdido
actualidad, por muy conservadora
que pueda sonar?. No se trata de
parar el avance de la ciencia y de
la tecnologia, sino tan sélo de si-
tuar en su justo lugar las ventajas
que puede ofrecer.

3. Los riesgos y también las
oportunidades: la paradoja
del Big Data

Por otro lado, este nuevo panora-
ma del uso masivo de datos en el
ambito de la salud y la lucha contra
las enfermedades ofrece, salvado el
valor del ojo clinico, muchas e im-
portantes oportunidades, como ya

® Cf. M. SanpEL, Contra la perfeccion: la
ética en la era de ingenieria genética, Mar-
bot, Madrid 2016.
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apuntabamos al comienzo, aunque
no exentas de riesgos, sobre todo,
para la intimidad de las personas
y la confidencialidad de los datos.
Sin dejar de ser ello cierto, tam-
bién lo es el que no podemos se-
guir operando en este &mbito con
postulados o paradigmas propios
de contextos distintos al actual en
los que los riesgos superaban con
creces a las ventajas. En el momen-
to actual, la explotacion masiva de
datos genera ciertos riesgos en re-
lacién con los derechos de los indi-
viduos, pero, por otro lado, ofrece
verdaderas posibilidades de cu-
racién o prevencion también para
la comunidad. Especialmente en
el dmbito de la salud, el Big Data
muestra como todos estamos re-
lacionados. Compartimos genes,
exposiciones ~ medioambientales,
habitos y comportamientos. De
este modo, los datos obtenidos de
un grupo de individuos pueden
predecir la enfermedad y los patro-
nes de evolucion de otros grupos
de individuos*.

El mantener una posicién que ig-
nore el beneficio colectivo y pri-
me no tanto la autonomia sino,
incluso, el egoismo y narcisismo

* E. VAYENA, “Protecting health privacy
in the world of Big Data”, en I. GLENN
ConeN, H. FERNANDEZ LYNCH, E. VAYENA,
E. v U. Gasser (eds.), Big Data, Health
Law and Bioethics, Cambridge University
Press, Cambridge 2018, 158.

tampoco parece aceptable, desde
una perspectiva ético-legal. A este
respecto Barbara J. Evans sefiala
que aquellos que invocan su de-
recho a no compartir sus datos en
cualquier circunstancia, incluso
cuando la salud de terceros pue-
de depender de ellos, pueden es-
tar difuminando la linea entre la
autonomia individual y el narci-
sismo°.

El seguir asentando el modelo legal
en el postulado de que la enferme-
dad y sus datos solo les pertene-
cen a quienes sufren aquélla y no
a los demads es ignorar la realidad.
El propio Comité Internacional de
Bioética (IBC) de la UNESCO en su
reciente Informe sobre el Big Data
en salud de 2017°¢, parcialmente re-
dactado, por cierto, durante su se-
sién de trabajo desarrollada en la
sede de la Universidad Pontificia
Comillas, sefiala que el Big Data
puede considerarse ya un bien co-
mun de la humanidad. Los avances
y las nuevas oportunidades propor-
cionadas por la ciencia y la tecnolo-
gia podrian ayudar a reducir y no
profundizar las desigualdades que
impiden a muchos seres humanos

> B.J. Evans, “Big Data and individual
responsability”, en Big Data..., op. cit.,
21.

¢ Puede accederse a dicho Informe del
IBC UNESCO a través de la pagina web,
http://www.unesco.org/new/en/
social-and-human-sciences/themes/
bioethics/
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disfrutar del mas alto nivel posi-
ble de salud, tanto a nivel nacional
como internacional (ap. 74). El dato
de salud, en la etapa del Big Data,
puede decirse que es ya un verda-
dero patrimonio de la humanidad,
aunque ello se expresa en términos
meramente metafdricos.

Por otro lado, como también nos
recuerda Evans, nuestro mode-
lo legal se ha asentado en la fuer-
za del consentimiento informado
como garantia de la intimidad del
individuo. Sin embargo, este mo-
delo responde a una realidad dis-
tinta de la que ahora se nos ofrece
porque la investigacion actual, a
diferencia de aquella que diera lu-
gar a los grandes documentos bio-
éticos vinculados a lainvestigacion
como fueron el Cédigo Nurem-
berg o la Declaracion de Helsinki,
no pretende actuar sobre la inte-
gridad de las personas, sino sobre
sus datos. No se toca a la persona
sino a sus datos. No estamos en-
frentando integridad fisica del in-
dividuo e interés colectivo, lo que
dificilmente superaria el test de
proporcionalidad, y sobre todo, el
limite de la dignidad como nticleo
esencial del derecho, sino la inti-
midad. Se trata de un nuevo in-
formational research que, ni ética ni
legalmente, puede ser equipara-
do a los ensayos clinicos que pue-
den poner en riesgo la integridad
del sujeto. En los entornos del Big
Data, las normas tradicionales de

consentimiento informado indivi-
dual ya no pueden cumplir el ob-
jetivo principal para el que fueron
disefiadas’.

En similares términos se expresa
el Comité Internacional de Bioé-
tica (IBC) de la UNESCO cuando
en su Informe ya citado manifiesta
que, en el 4rea de la investigacion
con grandes datos, el uso secunda-
rio potencial de datos en el futuro
no se puede predecir. También im-
plica interrelaciones entre fuentes
de datos mudiltiples y cambiantes,
tanto médicas como no médicas,
lo que llama a un nuevo modelo
mas apropiado (ap. 51).

Y este precisamente es uno de los
problemas a los que nos enfrenta-
mos. El consentimiento informado,
nacido esencialmente como garan-
tia frente a las atrocidades cometi-
das a finales de la primera mitad
del siglo xx, ha acabado por pos-
tular el principio de autonomia
como el prevalente, obviando cudl
es el contexto en el que se pretende
que opere el mismo. Los problemas
que la doctrina del consentimien-
to informado ha presentado en su
evoluciéon vienen motivados sus-
tancialmente porque surge al am-
paro de la investigacion médica con
seres humanos, pretendiéndose im-

7 B.J. Evans, “Big Data and individual
responsability”, en Big Data..., op. cit.,
26-27.
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plantar con la misma extension y
efectos en los deméds d&mbitos como
serian el de la medicina asistencial
ordinaria o el de la investigacion
con datos. Si bien un cumplimiento
extraordinariamente riguroso del
consentimiento informado cobra
pleno sentido en una relacién en-
tre investigador y sujeto en la que
aquél va a actuar sobre la vida e in-
tegridad fisica de éste y en la que
el individuo tiene que adoptar una
decision de tanto compromiso éti-
co-legal como es la de participar o
no en un proyecto de experimen-
tacion, cuyo beneficio individual,
mas alla del comunitario es incier-
to, en la relacion clinica asistencial
ordinaria o en la mera investiga-
cién con datos, tales exigencias no
parecen tan necesarias.

Ademas, cabria preguntarse si este
modelo normativo, basado esen-
cialmente en el interés del indivi-
duo, responde también a los deseos
de los ciudadanos. A este respec-
to, ya hay trabajos que muestran
que los ciudadanos no mantienen
una posicién contraria a compar-
tir los datos; antes, al contrario,
como senala Haug, los pacientes
desean que sus datos se compar-
tan con rapidez, especialmente
para garantizar que otros pacien-
tes conozcan los posibles efectos
secundarios de los tratamientos.
Y si bien es cierto que también de-
sean mantener cierto control sobre
como se comparten aquéllos, ello

se produce especialmente cuan-
do los fines que se persiguen por
los estudios son esencialmente co-
merciales y no tanto cuando son
los propios sistemas ptblicos de
salud los que pretenden recurrir a
ellos para mejorar los tratamientos
médicos o la atencién a otros pa-
cientes ®. Porque, de hecho, recibir
atenciéon médica siempre implica
una pérdida de privacidad. Los
pacientes deben exponer su in-
formacion personal para obtener
ayuda, y esa ayuda generalmente
se basa en el conocimiento adqui-
rido a partir de las experiencias de
pacientes anteriores que han reve-
lado informacién personal °. El
problema no esta tanto en el uso,
sino en la exigencia de un uso res-
ponsable.

El modelo, como puede verse, pa-
rece mas asentado en el parecer
de los legisladores y la doctrina
de algunos académicos que en la
verdadera voluntad de los ciuda-
danos. Todo lo que venimos ex-
poniendo, obviamente, no puede
suponer primar el interés colecti-
vo en total detrimento y exposi-
cion del interés individual, sino
en buscar una férmula equilibra-
da que permita conjugar ambos. Y

8 C.J. Haug, “Whose Data Are They
Anyway? Can a Patient Perspective Ad-
vance the Data-Sharing Debate?”, NEJM
(26 de abril de 2016), 1.

o Ibid., 2.
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precisamente esta formula puede
lograrse otorgando un valor cuali-
ficado en el nuevo modelo de pro-
teccion de datos que instaura el
antes citado Reglamento de la UE,
con la novedosa figura de la seu-
donimizacién.

4. Lafiguradela
seudonimizaciéon

Asi es, en este contexto en que se
plantea un dilema entre riesgos y
oportunidades, entre interés in-
dividual e interés colectivo, sur-
ge como debate estelar el del uso
secundario de los datos de salud,
y no soélo de los que proceden del
ambito de la investigaciéon biomé-
dica y con farmacos, sino también
de los obtenidos con ocasién de la
asistencia sanitaria, cuyo volumen
es muy superior al de aquéllos.
El debate se centra en determi-
nar si el nuevo modelo que pre-
tendemos desarrollar, sobre todo,
a partir de la implementacion del
Reglamento UE, debe seguir fun-
damentado, como garantias prin-
cipales, en la doble alternativa de
previo consentimiento informado
para el nuevo fin o, en su defecto,
estricta anonimizacién de los da-
tos, lo que podriamos denominar
el modelo Helsinki, o en un nuevo
modelo que, sin quitar un 4pice
de valor a la dignidad humana y
a los derechos del individuo, per-
mita conjugar el interés individual

con el colectivo, de manera que
el dato de salud deje de ser con-
siderado ya como un dato estric-
tamente personal y cobre sentido
como verdadero patrimonio de la
humanidad, como dato que tiene
un impacto en el futuro de la salud
de la colectividad.

Lo relevante en este nuevo mode-
lo no sera tanto que el individuo
haya otorgado su consentimien-
to previo para el nuevo fin al que
pretenden destinarse los datos o
que el dato esté estrictamente ano-
nimizado, como que el origen de
los datos sea legitimo, que su uso
secundario revista un interés muy
relevante para la salud de la colec-
tividad y que se implementen ga-
rantias suficientes que impidan
que terceros no legitimados pue-
dan acceder a través del dato a la
identidad del individuo, sin exi-
gir necesariamente dicha estric-
ta anonimizaciéon. Y ello parece
que, juridicamente, puede lograr-
se a través de lo que se viene ahora
en denominar seudonimizacion,
entendida ésta, en palabras del
Reglamento UE, como aquel tra-
tamiento de datos personales de
manera tal que ya no puedan atri-
buirse a un interesado sin utilizar
informaciéon adicional, siempre
que dicha informacién adicional
figure por separado y esté suje-
ta a medidas técnicas y organiza-
tivas destinadas a garantizar que
los datos personales no se atribu-
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yan a una persona fisica identifi-
cada o identificable.

Puede considerarse que esta defi-
nicién de seudonimizacién resul-
ta algo paraddjica, en la medida
que es restrictiva pero amplia al
mismo tiempo. Es restrictiva en el
sentido de que excluye procesos
que no pueden garantizar que los
datos personales no se atribuyan
a una persona fisica identificable.
Sin embargo, es también amplia
como decimos ya que la mera se-
paraciéon de la informacién adi-
cional del dato parece sujetar el
tratamiento de éstos a un régimen
juridico muy préximo o casi simi-
lar al del dato anonimizado, lo que
se traduce en la no exigencia del
consentimiento informado.

Las profesoras de la Universidad
Pontificia Comillas, Romana Gar-
cia y Hernandez Pardo, en su muy
esclarecedor trabajo sobre la nue-
va figura de la seudonimizacién
seflalan que este proceso (el de
seudonimizar) no va mas alla de
una mera recodificacién, sustitu-
yendo unos cédigos identificables
por otros que no lo sean. Sin em-
bargo, el lector experto, posible-
mente, no estd interpretando este
simple efecto, sino que estd enten-
diendo que hablamos de un proce-
SO que no constituye una auténtica
anonimizacién, esto es, una es-
pecie de anonimizacién desleida,
que se le acerca, pero no llega a

serlo. Y esta interpretacion le lleva
de manera natural a acufiar la pa-
labra pseudo + anonimizacién, igual
que hablamos por ejemplo de
‘seudociencia’, ‘seudointelectua-
les” o ‘seudoliteratura’, siempre en
el sentido de una version desvir-
tuada del original. Y asi, en lugar
de interpretar el procedimiento en
el sentido de una recodificacion,
los especialistas piensan en una
version suave dela anonimizacion,
sin ser conscientes del malenten-
dido ™.

Seudonimizar no puede, por tan-
to, equipararse a seudoanoni-
mizacién, como una especie de
anonimizacion algo mas débil,
sino como la exigencia legal de
ocultar el nombre del dato con un
seudénimo, es decir, un cédigo,
de manera que el concepto equi-
valdria més al de una disociacién
mas compleja o fuerte.

Asi, el nuevo modelo optaria por
permitir el uso secundario sin
nuevo consentimiento informa-
do y sin la exigencia de destruir el
vinculo entre el dato y la persona.
No se exige una supresién abso-
luta del riesgo de vincular el dato
con un individuo concreto, sino
una extraordinaria minimizacién

10 M. L. RomaNA GARcia — B. HERNANDEZ
ParpO, “Proteccién de datos: La «seudo-
nimizacién» inexistente”, Derecho y Sa-
lud 28/1 (2018), 93.
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de aquél. Es, en cierto modo, el
modelo que sugiriera una década
atrds Ohm cuando afirmaba que la
anonimizaciéon debia abandonar-
se como objetivo regulatorio, asi
como la tradicional distincién en-
tre datos personales y no persona-
les (an6nimos) .

Las virtudes que ofrece la seudo-
nimizacién frente a la tradicional
estricta anonimizacién son evi-
dentes desde la perspectiva del
interés de la salud de la colectivi-
dad, ya que, al mantenerse el vin-
culo entre el dato y la persona,
aun cuando sea extraordinaria-
mente dificil que un tercero pue-
da descodificarlo, se permite no
s6lo ampliar los datos que se uti-
lizan en la investigacion a otros
que inicialmente podian no consi-
derarse trascendentes (ampliaciéon
de datos) sino, lo que es muy im-
portante en el estado actual de la
ciencia del Big Data, contrastar los
resultados de la explotacion de da-
tos con, por ejemplo, la verdadera
evolucién de los pacientes (verifi-
cacion de resultados). La seudoni-
mizacién es, a la postre, la tinica
garantia frente a las causalidades
espurias que ya hemos menciona-
do antes que es uno de los princi-
pales riesgos del Big Data.

" P. Onwm, “Broken Promises of Privacy:

Responding to the Surprising Failure of
Anonymization”, UCLA Law Review 57
(2010), 1.755.

Ello es compartido por Ohmann,
Banzi, Canham, et al., cuando se-
falan que es recomendable com-
partir datos seudonimizados y no
estrictamente anonimizados, de-
biendo ser ésta la regla general™.
Incluso, puede afirmarse que exis-
te una obligacion legal para los
patrocinadores de la investiga-
cién de mantener el conjunto de
datos seudonimizados. Las prin-
cipales opciones para compartir
datos son seudonimizar o anoni-
mizar efectivamente el conjunto
de datos antes de que se compar-
ta, reemplazando los identificado-
res usados en la prueba con otro
conjunto independiente y no re-
teniendo ninguna informacién de
enlace entre los dos. La ventaja de
compartir datos seudonimizados
es que, si el investigador usuario
de dichos datos descubre buenas
razones para aclarar, expandir o
unir algunos de los datos, o inclu-
so para realizar nuevas investiga-
ciones con parte de la poblacién
de origen, pueden contactar con
los titulares de los datos. Esto no
significa que la informacién iden-
tificable se transfiera a un usuario
secundario, a menos que haya un
consentimiento explicito del parti-
cipante para que esto ocurra. Solo

2 C. OHMANN — R. Banzi — S. CANHAM
et al., “Sharing and reuse of individual
participant data from clinical trials:
principles and recommendations”, BM]
Open 7 (2017), 11.
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significa que se puede regresar a
las personas involucradas para so-
licitar un consentimiento adicio-
nal.

El propio Reglamento UE hay que
entender que se postula a favor de
este nuevo modelo si atendemos a
los términos en los que se expresa
en sus articulos 6 y 9. También lo
ha hecho suyo, desde una perspec-
tiva estrictamente ética, el Comité
Internacional de Bioética (IBC) de
la UNESCO en el Informe al que
antes hemos hecho referencia. En
su Informe de 2017 sobre Big Data
y Salud (ap. 59) sefiala que, si bien
el uso secundario de los datos de
salud exige un nuevo consenti-
miento especifico, tal regla en-
cuentra una excepcion cuando se
implementen procedimientos téc-
nicos adecuados que eviten que
los investigadores o terceros acce-
dan a los datos personales, como
seria la seudonimizacion.

Y asi, ademas, parecen haberlo en-
tendido dos Estados tan relevan-
tes en el ambito de los derechos
humanos, con sus diferentes sen-
sibilidades histéricas, como el Rei-
no Unido y Alemania. La Cdmara
de los Comunes en su Informe de
2016 sobre The Big Data Dilemma
sefiala (ap. 101) que la nueva re-
gulacion UE parece abrir el uso se-
cundario de datos a través de la
seudonimizacién, si concurre un

interés publico en ello®. Tal pare-
cer se ha plasmado, ademas, en la
reciente Ley de Economia Digital
de 2017 que en su articulo 64 acer-
ca dela “Disclosure of information
for research purposes”, dispone,
literalmente, que

“(1) Information held by a public
authority in connection with the
authority’s functions may be dis-
closed to another person for the
purposes of research which is be-
ing or is to be carried out.

(2) If the information is per-
sonal information it may not
be disclosed under subsection
(1) unless the following condi-
tions are met.

(3) The first condition is that, if
the information identifies a par-
ticular person, it is processed
before it is disclosed so that—

(a) the person’s identity is not
specified in the information, and

(b) it is not reasonably likely that
the person’s identity will be de-
duced from the information
(whether by itself or taken to-
gether with other information)”.

Y, por su lado, la nueva Ley ale-
mana de proteccion de datos de

3 Puede accederse a dicho Informe a
través de la pagina web de la Camara de
los Comunes, https:/ /publications.par-
liament.uk/pa/cm201516/cmselect/
cmsctech /468 /468.pdf
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2017 recoge un art. 22 en el que
dispone que, si el tratamiento es
necesario por razones de interés
publico en el &mbito de la salud
publica, para garantizar altos ni-
veles de calidad y seguridad de la
asistencia sanitaria, las medidas
para implementar para proteger
la privacidad de los datos pueden
incluir la seudonimizacion de los
datos personales.

5. Conclusion

En definitiva, en este nuevo pa-
norama de mitos y riesgos, pero,
sobre todo, de grandes oportuni-
dades para la lucha en contra de
las enfermedades y la mejora de
la salud de las personas, es impor-
tante promover nuevos paradig-
mas que, sin caer en lo tecnolégico,
no so6lo como algo esencialmente
bueno, sino como absolutamente
excluyente de la intuicién y sabi-
duria humana, tampoco olviden
que el contexto es muy distinto al
existente pocos afios atrds y que
las oportunidades que puede ofre-
cer el tratamiento masivo de da-
tos han de trascender a una visién
exclusivamente basada en el inte-
rés individual en detrimento del
bien comun. Un punto de equili-
brio entre ambas posturas parece

mostrarse, al igual que ocurre en
muchos otros ambitos, como la
verdadera virtud.

Ademas, el debate debe plantear-
se en términos en los que el con-
texto no se pierda de vista. En los
modelos de proteccién de la sa-
lud desarrollados en la Europa oc-
cidental tras la Segunda Guerra
Mundial y, sobre todo, en los basa-
dos en la férmula més socialdemé-
crata como es la Beveridge, resulta
un contrasentido mantener una
posicién que tnicamente atienda
a la dimensién individual o subje-
tiva, cuando el modelo tiene ras-
gos esenciales de comunitarismo.
Acudir a un Hospital y ver resuel-
to un grave problema de salud con
cargo a los presupuestos publicos
exige también de los ciudadanos
un ejercicio de responsabilidad y
ésta se manifiesta en el contexto
actual del avance de la tecnologia
en el deber moral de compartir los
datos para que, aquellos otros que
no han logrado tan facilmente la
curacion, puedan obtenerla.

Obviamente, no promovemos un
modelo de responsabilidad puni-
tiva, sino un concepto de respon-
sabilidad como deber de ayuda a
los demas, en términos acunados
por Yoshua Mounk . B

4 Cf.Y. Mounk, The age of responsibility.
Luck, choice and the Welfare State, Harvard
University Press, Cambridge 2017.
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