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Resumen

Los tratados de la OMPI de 1996 sobre derechos de autor (TDA) y sobre dere-
chos de los intérpretes, ejecutantes y productores de fonogramas (TIEFF), y, de la
misma forma la Directiva 2001/29/CE sobre derechos de autor y afines en la socie-
dad de la informacion, asi como, consecuentemente, nuestra Ley de Propiedad Inte-
lectual (Arts. 161 y ss) recogen provisiones normativas sobre dos instrumentos apli-
cables a las obras protegidas por los derechos de autor que circulan por Internet: las
medidas tecnoldgicas y la informacién sobre gestién de derechos. Estas normas han
tratado de solucionar las incertidumbres referidas al uso de las obras en el entorno
digital, tutelando las medidas de seguridad utilizadas en su comercializacién y la
informacién que se incorpora a la obra para facilitar su gestién.
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Abstract

WIPO Treaties on Intellectual Property, European Directive 2001/29/CE and,
consequently, our Intellectual Property Law have introduced some regulations relat-
ed to protection of technological measures and rights management information in
digital field. With these rules, legislators try to solve some controversies related to
the use of digital works, like the circumvention of technological measures, and digi-
tal management.
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I. Introduccién

El entorno digital se caracteriza fundamentalmente por el flujo incesante de
informacion y la descarga de contenidos. Como quiera que el acceso a la red propicia
la obtencién -legitima o no- de obras protegidas por derechos de autor y derechos
afines, uno de los principales caballos de batalla de la industria es como atender la
peculiar inseguridad de la explotacién digital de las obras protegidas por derechos de
Propiedad Intelectual (DIP), sobre todo cuando estas obras se comercializan on line.
En este contexto se entienden los esfuerzos de las compafifas por llegar a acuerdos
con el sector tecnolégico' y, sobre todo, lo que constituye el objeto de nuestro traba-
jo, se justifica la proteccién de las medidas tecnoldgicas y la informacion para la ges-
tién de derechos.

Las medidas tecnoldgicas son técnicas, dispositivos o componentes que impiden
o restringen los actos no autorizados por el titular y pueden desempefiar una doble
funcién; por un lado, salvaguardan los derechos de los titulares de Propiedad Inte-
lectual frente a actos ilicitos de terceros y, por otro, reducen los costes transacciona-
les ya que ponen en manos de los titulares de derechos un poder de controlar tanto
el acceso a la obra como su uso. Este control del uso enlaza con la extensién del con-
tenido patrimonial de los derechos de autor en el entorno digital que puede com-
prender actos que tradicionalmente estaban fuera como la mera lectura o audicién.
También afecta al ejercicio directo por el usuario de las excepciones o limites legales
de los derechos patrimoniales de su titular.

! Las compafifas son cada vez mas conscientes de la necesidad de mejorar los sistemas de explotacién de
sus obras en Internet. Ello puede verse en los acuerdos firmados por las discogréficas americanas y Apple o
Amazon para las descargas en formato mp3 para iphones y para ipods. La Vanguardia, lunes 12 de enero 2009

p. 54.
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Ademads, la LPI ha incorporado una regulacién frente a la supresion de la infor-
macién adherida al ejemplar de la obra y que identifica al autor o casa discografica,
al titular de los derechos, y al trabajo u objeto mismo y puede describir los términos y
condiciones de su uso. Esta regulacién facilita la reaccién juridica del titular de los
derechos de explotacién contra la deliberada alteracion de dicha informacién.

En primer lugar reflexionaremos sobre la regulacién actual de las medidas tecno-
l6gicas, partiendo de la misma clasificacién y diversidad de medidas en las que la
doctrina las suele agrupar. Se hara especial referencia a la problematica que genera
dicha regulacién para los beneficiarios de las excepciones y usuarios en general. En
segundo lugar, abordaremos las cuestiones principales que suscita la proteccién de la
informacién adherida a la obra.

I1. Las medidas tecnoldgicas

Las medidas tecnolégicas son adoptadas por la industria, principalmente como
medios con los que frenar el acceso o utilizacién ilegitima de la obra protegida por
derechos de autor y garantizan el control en la distribucién y comunicacién pablica
de las obras almacenadas en soporte digital. Los remedios juridicos que se han adop-
tado para proteger estos instrumentos no consisten en una tutela de las medidas en
s{ mismas sino en la prohibicién de elusion de las medidas establecidas por los auto-
res para impedir la vulneracién de los derechos.

II.1. Medidas tecnolégicas

Suelen referirse tres grandes grupos de medidas: las destinadas a impedir el acce-
so a la obra protegida (control de acceso), las medidas de identificacion de la obra y
el usuario y las destinadas a impedir la reproduccién de la obra protegida o su uso no
autorizado (medidas anticopia).

El control de acceso permite limitar técnicamente el acceso de los usuarios a la
obra protegida mediante la elaboracién de listas. Con esta herramienta resulta obli-
gatoria la autenticacion (claves o contrasefias) antes de permitir el acceso a la obra.
Estas medidas pueden proteger el acceso a la obra tanto a nivel de servidor como a
nivel del archivo que recibe el usuario.

Las técnicas identificativas son las destinadas a identificar/ marcar las obras y el
material y tienen dos funciones bésicas: marcar la obra mediante un identificador
inalterable por el usuario y segundo el seguimiento y rastreo de la obra en Internet
(marcas de agua vy el fingerprinting). Las primeras consisten en la insercién de una
sefial en un archivo digital con informacién relativa al contenido del archivo y que
no puede ser detectada. Esta marca informa sobre la utilizacién del mismo y, median-
te técnicas de encriptado se imposibilita el acceso al contenido a quienes no conoz-
can la clave. La contrasefia asegura que el documento sélo sea accesible por el usua-
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rio que la utiliza previamente. A través del fingerprinting, el autor o titular de los
derechos patrimoniales sobre la base, tiene el derecho a la puesta a disposicion del
ptblico del original o copias de Ia obra mediante su venta, alquiler, préstamo o de
cualquier otra forma.

Por dltimo, las medidas anticopia estdn destinadas a proteger los derechos de autor
imposibilitando o restringiendo la reproduccién del material protegido. Un ejemplo de
sistema anticopia es el llamado Serial Copyright Management System (SCMS) que
permite tnicamente una copia de la copia digital de un CD vy el Electronic Music
Management System (EMMS) que permite controlar los archivos MP3. También
podemos citar la tecnologia Disco seguro (Safedisc) que protege el disco frente a
copias accidentales o voluntarias requiriendo para ejecutar la obra la firma de Safedisc.

IL.2. La proteccién juridica de las medidas tecnolégicas

Como la primera obra digital que tuvo regulacién especifica en la LPI fueron los
programas de ordenador, es 16gico que aqui encontremos la primera norma sobre las
medidas tecnolégicas. Asi, el Art. 8 de la Ley 16/1993%, (actual art. 102 ¢ LPI) inclu-
y6, como un nuevo acto de infraccién de los derechos de autor la puesta en circula-
cién o tenencia con fines comerciales de cualquier instrumento cuyo tnico uso fuera
facilitar la supresién o neutralizaciéon no autorizadas de cualquier dispositivo técnico
utilizado para proteger un programa de ordenador. También en el dmbito penal, el
Codigo Penal, incluyé un nuevo pérrafo en el art. 270 destinado a proteger al titular
frente a estos instrumentos.

Posteriormente, la comercializacién de las obras literarias, cientificas o artisticas
en soporte digital y la vulnerabilidad de los derechos patrimoniales propia de este
tipo de soportes, justifico que los TDA y TIEF introdujeran unas normas especificas,
en este caso, contra la misma elusién de las medidas tecnoldgicas. Acorde con los
referidos tratados, la Directiva 2001/29/CE obligé a los Estados Miembros a proteger
las medidas tecnolégicas para las obras comercializadas en soporte digital; esta regu-
lacién es mas moderna y extensa que la otorgada a los programas de ordenador, lo
que da lugar a un doble y diferente régimen juridico para los programas de ordena-
dor y para el resto de las obras protegidas®.

? Ley 16/1993, de 23 de diciembre de incorporacién al derecho espafiol de la Directiva 91/250/CEE de 14
de mayo sobre la proteccién juridica de los programas de ordenador.

PEl Art. 11 del Tratado de Derechos de Autor (TDA) y el Art. 18 del Tratado de interpretaciones o ejecu-
ciones y Fonogramas (TIEF) establecen la obligacién de los Estados miembros de prever una proteccién juridi-
ca adecuada y sanciones eficaces frente a la elusién de las medidas técnicas efectivas destinadas a proteger los
Derechos de Propiedad Intelectual. También se recogen en la Directiva 2001/29/CE y en la Digital Millenium
Act, de 1998, (capitulo 12) que implementa en Estados Unidos los tratados de la OMPI de 1996.

* Algunos autores han criticado esta duplicidad de sistemas no habiendo una razén especial para darle a los
programas un trato diverso en este punto. (MIRALLES MIRAVET, Sergio y VERDAGUER CASALS, Enric,
“Las medidas tecnoldgicas de proteccién de los videojuegos: introduccién técnica y proteccion juridica”, Diario
La Ley, ntim. 6762, 24 de julio de 2007, D-177, p. 1509).
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La diferencia més importante entre ambos sistemas reside en que, para los pro-
gramas de ordenador, el acto restringido es la puesta en circulacién de aparatos diri-
gido a la suprimir las medidas tecnolégicas, lo que se traduce, como indica Delgado
Echeverria’, en que el hecho de la supresién o neutralizacién de los dispositivos téc-
nicos para acceder a un programa de ordenador, no constituya infraccién de los
derechos de autor. Por el contrario, para las demés obras comercializadas en soporte
digital, la infraccién consiste en el acto de eludir cualquier medida tecnolégica efec-
tiva, que sean utilizadas por los autores, artistas o ejecutantes o por los productores
de fonogramas para restringir actos no autorizados o no permitidos por la Ley (Art.
11 TDA y 18 TIEF). Esta diferencia se podria justificar en que los programas de
ordenador tienen un régimen reforzado, en tanto que no se admiten excepciones
como la copia privada que, para las demas obras literarias o artisticas se mantiene.

Por otra parte, los TDA y TIEE y nuestra legislacion comunitaria e interna, igual-
mente prohiben la fabricacién, importacion, distribucién, venta, alquiler, publicidad
para venta o alquiler o la posesién con fines comerciales de cualquier dispositivo,
producto o componente que sea publicitado o comercializado para eludir la protec-
cién o sélo tenga una finalidad o uso comercial limitado al margen de la elusién de la
proteccion o esté principalmente concebido, producido, adaptado o realizado con la
finalidad de permitir o facilitar la elusién de la proteccién de cualquier medida tec-
noldgica eficaz.

En el 4mbito penal, la reforma del CP operada por la LO 15/2003, también ha
reforzado la proteccién penal de estos derechos, elevando las cuantias minimas de
las penas de multa y, en el art. 270.3 CP amplia el drea de proteccién de las medi-
das tecnoldgicas a la tenencia de cualquier medio especificamente destinado a
facilitar la supresion no autorizado de medidas tecnoldgicas utilizadas para la pro-
teccion de cualquier tipo de obras protegidas®. Asf, la tenencia de dispositivos téc-
nicos destinados a la supresion de sistemas de proteccién serd castigada con la mis-
ma pena que las reproducciones, plagios, distribuciones, comunicaciones ptblicas
o transformaciones de obras protegidas por los derechos de autor. Esta incrimina-
cién debe entenderse para aquellos dispositivos, productos o componentes cuya
Unica finalidad o finalidad principal sea la elusién de las medidas tecnolégicas,
entendiendo en el segundo caso que la finalidad distinta de la elusién debe ser
muy limitada.

La legislacién interna, consecuencia de la Directiva 2001/29/CE establece cuatro
condiciones para que la elusién de una medida tecnoldgica suponga responsabilidad
juridica: que la medida sea efectiva, que sea utilizada por los autores, que el uso que

s DELGADO ECHEVARIA, J. Art. 102. Vol. Comentarios a la Ley de Propiedad Intelectual. Rodrigo Ber-
covitz Rodriguez-Cano, (coord.), Tecnos, Madrid 1997, p. 1515.

¢ Circular 1/2006, de 5 de mayo, de la Fiscalia General del Estado, sobre los delitos de la propiedad intelec-
tual e industrial tras la reforma de la LO 15/2003. Vid publicacién y estudios sobre el tema en el Vol. Propiedad
Intelectual: aspectos civiles y penales. Estudios de Derecho Judicial, ndm. 129, CGPJ, pp. 137 y ss.
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proteja tenga relacion con el ejercicio de alguno de los derechos reconocidos en el
Convenio de Berna o en el TDA y en cuarto lugar que la medida sirva para impedir
actos no autorizados.

Sélo se protegen las medidas “eficaces” entendiendo que tales existen cuando el
uso de la obra o prestacién protegida esté controlado por los titulares de los derechos
mediante la aplicacién de un control de acceso o de un procedimiento de proteccién
como la codificacidn, aleatorizacién u otra transformacién de la obra o prestacién o
un mecanismo de control del copiado que logre el objetivo de la proteccién. Ello sig-
nifica, por un lado como indica Garrote Ferndndez-Diez’, que sélo las medidas que
requieren su elusién consciente van a gozar de proteccidn, es decir que “una medida
que pueda ser sobrepasada por accidente no sera claramente una medida efectiva” y,
por otro lado, como sefiala Plaza Penadés®, que los titulares deben demostrar la efica-
cia de la tecnologfa para obtener proteccion.

I1.3. Naturaleza de la proteccién de las medidas tecnoldgicas y de los limites
al derecho de autor

Del tenor literal del TDA y TIEE parece indicarse que la tutela legal de las medi-
das esta supeditada a que restrinjan actos no permitidos, por lo que, en ningtn caso
podrfamos considerarlo como un derecho auténomo respecto del contenido patrimo-
nial del art. 17 y su sistema de excepciones legales. Asi, Garrote Fernandez-Diez’,
puntualiza que una cosa es la medida que impide que la obra sea reproducida o pues-
ta en circulacién y otra cosa es el mero acceso o uso de la obra pues no hay en el
TDA ni en el Convenio de Berna un derecho exclusivo al control individual del
acceso a las obras. Asf la ley puede permitir eludir las medidas tecnolégicas por moti-
vos ajenos al derecho de autor, como la proteccién del derecho a la intimidad o la
libertad de emitir y recibir informacién®.

Ello, en todo caso, parece razonable dada la extensién del contenido patrimonial
de los derechos de autor, que comprende de facto la misma utilizacién de la obra.
Esta extensién del concepto de reproduccién se dispuso primero para los programas
de ordenador" y después, con la nueva redaccion del art. 18 LPI, para todas las obras
almacenadas en soporte digital. La extension del derecho de reproduccion, en parti-
cular, Ia “cesién del derecho de uso de un programa de ordenador” (Art. 99), plan-

"GARROTE, Ignacio, El derecho de autor en Internet., o.c., p. 514

s PLAZA PENADEZ, Javier, Propiedad intelectual y sociedad de la informacién (la directiva comunitaria
2001/29/CE vy su incidencia en el Derecho espaiol. Principios de Derecho de Internet, GARCIA MEXIA, P
(Dtor.), 22 Edicién, Valencia: Tirant lo Blanch, 2005, p.364.

’ GARROTE, Ignacio, El derecho de autor en Internet., o.c., p. 515.

' Idem, nota al pie 98.

"' Ley 22/1987, de 11 de noviembre, de Propiedad Intelectual (BO ndm. 275, de 17 de noviembre de
1987) Derogada por el RDL 1/1996, por el que se aprueba el Texto Refundido de la Ley de Propiedad Intelec-
tual.
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teo cierta polémica doctrinal, pues conceder al titular una facultad exclusiva de utili-
zacién resulta incompatible con el modelo de protecciéon de las obras literarias del
Convenio de Berna. De esta forma que se mantuviera la expresiéon “derecho de uso”
en la actualmente vigente LPI de 1996 fue considerada “increible”;, en palabras de
Delgado Echeverria, pues, “no hay en el Derecho espafiol la menor posibilidad juri-
dica de “cesién de uso” del programa, puesto que el titular de los derechos de explo-
tacién no tiene la exclusiva sobre tal uso”".

En esta misma linea, el ilicito contemplado en el art. 160, no supondra la crea-
cién de un derecho auténomo, sino que serfa més bien un derecho accesorio a los
derechos de exclusiva de los autores; una accién previa, preparatoria o incitadora a
la infraccién de derechos que ocurrirfa en un momento posterior”. Dicho caracter
accesorio y la interpretacion literal del art. 11 TDA nos podria llevar a concluir que
no caben elusiones ilicitas de medidas tecnolégicas cuando el acceso al contenido
protegido por derecho de autor es legitimo, como el caso de las excepciones a los
derechos, que no dependen de la autorizacién del titular del derecho.

Sin embargo, del tenor literal del art. 161 LPI, las discordancias entre elusiones
ilicitas de medidas y el acceso al contenido permitido, Gnicamente se pueden resol-
ver acudiendo a los remedios judiciales previstos. Ello significa que no es legitima la
elusion de medidas tecnolégicas aun cuando el usuario pudiera ampararse en una
excepcion legal. De esta forma, parece que hay una voluntad de dotar al titular de
los derechos de un verdadero derecho sobre el acceso y el uso de sus obras y presta-
ciones cuando éstas se encuentren protegidas por medidas tecnoldgicas eficaces,
como indica Garrote'.

La discusién sobre la naturaleza de la proteccion otorgada a las medidas tecnolé-
gicas nos reconduce a otra cuestién de primera importancia, la naturaleza de las
excepciones a los derechos de explotacién. Un amplio sector doctrinal” no los consi-
dera como auténticos derechos subjetivos de lo que se deduciria que, por ejemplo, la
copia privada no confiere el derecho juridico a hacer una copia sino que da la potes-
tad para hacerla siempre que tecnolégicamente sea posible. Asf, si el productor de
un fonograma, como indica Morales', pone barreras anticopia, el usuario no podria
beneficiarse de la excepcion de copia privada y no estarfa autorizado a hacer uso de

2 DELGADO ECHEVERRIA, Javier, “Comentarios al art. 99”, Vol. Comentarios a la Ley de Propiedad
Intelectual, segunda edicién, Tecnos, 1997, p. 1472.

" MIRALLES MIRAVET, Sergio y VERDAGUER CASALS, Enric. Idem.

1+ GARROTE FERNANDEZ-DIEZ, Ignacio, El derecho de autor en Internet. La Directiva sobre derechos de
autor y derechos afines en la sociedad de la informacién, Granada: Comares, 2003, p. 563-564.

5 BERCOVITZ RODRIGUEZ-CANO, Rodrigo y MARIN LOPEZ, Jusn.José, “Dictamen sobre el limite
de de la copia privada y las redes de intercambio peer to peer”. Revista Aranzadi de Derecho de Deporte y entreteni-
miento, ndam. 20, 2007, p. 375., DE COUTO GALVEZ, Rosa Marfa, Normas espanolas y europeas que amparan
los derechos de autor ante las nuevas tecnologias. Congreso Internacional Derecho y Nuevas Tecnologfas, Univer-
sidad de Deusto, 7 de julio 2009.

' MORALES, Oscar, citado en http://www.belt.es/noticias/2004/octubre/06/codigo_penal.htm
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utiles de craqueo con esta finalidad. Sin embargo, no todos los autores comparten esta
idea, Tato Plaza' ve en la copia para uso privado “un auténtico derecho subjetivo del
que es titular quien ha accedido legitimamente a la obra protegido” que, ademés “tiene
su correlativo en la obligacién que se impone a los titulares de los derechos de autor de
facilitar el ejercicio de este derecho”. De esta forma si las medidas tecnoldgicas de pro-
teccién impidieran la realizacién de una copia para uso privado, entonces “estarfamos
en presencia de una infracciéon del derecho subjetivo a la copia privada”. Pero una
infraccién del derecho subjetivo a ejercitar la limitacién, no harfa legitima la elusion de
una medida tecnolégica efectiva, que constituiria una infraccién®.

Si los beneficiarios de las excepciones no las pueden hacer realmente efectivas
por la existencia de medidas tecnolégicas ni pueden tampoco eludirlas licitamente o
fabricar dispositivos de elusién para ejercitarlas, es natural que algunos grupos de
usuarios e internautas se plantearan si esta medida supone, en la prictica, la elimina-
cién del derecho de copia privada y de otras excepciones reconocidas por la LPI y
beneficiosas para los usuarios.

El interés por lograr un equilibrio se ha manifestado tanto en Ia legislacién como
en alg(in pronunciamiento jurisprudencial. La Ley 23/2006® de transposicién de la
Directiva 2001/29/CE, ha hecho un esfuerzo por evitar que los intereses generales a
los que responden los limites o excepciones a los DPI puedan quedar frustrados por
las medidas tecnoldgicas. De esta forma el titular del DPI debera establecer un modo
voluntario para garantizar el respeto de los beneficiarios de excepciones, incluida la
copia privada, y, en caso contrario, puede verse compelido por la jurisdiccién civil a
levantar dichas medidas tecnoldgicas de proteccion. Y si, ademas, los beneficiarios
son consumidores o usuarios, las asociaciones de consumidores y usuarios podran
ejercitar las acciones que lo garanticen (Art. 161.2 LPI).

Por otra parte, el propio art. 161 LPI en su apartado quinto introduce una regla
especial cuando las medidas tecnoldgicas se apliquen a prestaciones puestas a dispo-
sicién al pablico con arreglo a contrato y que los usuarios puedan acceder a ellas en
el momento en que elijan, volviéndose la proteccién de las medidas en este caso mas
fuerte. Tomados conjuntamente las medidas tecnoldgicas y los contratos, como sefia-
la Lopez Maza®, se crea un fuerte marco de proteccién para los titulares de derechos
en el mundo digital, pues “la libertad de contratacion prevalece sobre el disfrute del

'"TATO PLAZA, Anxo, La reforma de la Ley de Propiedad Intelectual y los limites al derecho del autor:
copia privada, canon digital press clipping”. Vol II Jornadas sobre la propiedad intelectual y el derecho de
autor. La Corufia: Universidad de la Coruiia, 2008, p. 24.

' TATO PLAZA, Anxo, o.c. p. 25. Ver también la Circular 1/2006 de la Fiscalia General del Estado, que
se refiere literalmente al “derecho a la copia privada” como supuesto de exclusién de la ilicitud de aquellas con-
ductas que se hayan realizado sin la autorizacién del titular de los derechos.

1 LOPEZ MAZA, Sebastian, Limites del derecho de reproduccion en el entorno digital. Granada: Comares,
2009, p. 103.

* Ley 23/2006, de 7 de Julio, BOE, nim. 162, de 8 de julio.

' LOPEZ MAZA, Sebastian, Limites del derecho de reproduccion en el entorno digital, o.c.,, pp. 108, 115-123 y
297 y ss.
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limite”, lo que significa que el titular de derechos puede impedir, por ejemplo, que el
usuario legitimo haga una copia privada de sus obras o prestaciones mediante una
clausula al efecto introducida en el contrato de adhesion que suscriben ambas par-
tes. Esta regla, dirigida a favorecer la distribucién on line de las obras, debe ser inter-
pretada en sus justos términos pues por medio de condiciones generales pueden lle-
gar a impedirse usos permitidos por la LPI*.

En lo que se refiere a la jurisprudencia, los pronunciamientos han sido favorables
a la industria, si bien, resulta destacable la absolucién en 2003, del joven noruego
Jon Lech Johansen, quien habia creado un programa a finales de 1999, denominado
DeCSS que permitia ver los DVDs en el sistema operativo Linux. La entidad MPAA
(Motion Pictures Association of America) lo habfa denunciado por infraccién a los
derechos de propiedad intelectual sin embargo el Tribunal lo absolvié sefialando que
si el DVD se adquiere de forma legal, el usuario tiene derecho a crear y utilizar su
propio programa para ver el contenido en su ordenador, luego serd licito su uso si
bien se solicita a los usuarios que lo usen con “responsabilidad social”>.

III. Proteccién de la informacion para la gestion de los derechos

La informacion para la gestién no es propiamente una medida tecnoldgica sino
un instrumento de gestién de los derechos si bien, algunas de las medidas de protec-
cién en realidad protegen frente a la supresién o alteracién de sistemas de informa-
cién, de ahi que estén muy relacionadas.

La proteccién de la informacién electrénica adherida a la obra para la gestion de
los derechos la encontramos en el TDA (Art. 12) y en el TIEF (Art. 19), asi como,
en idénticos términos en el art. 7 de la Directiva 2001/29 y en el art. 162 LPI. Segin
estas normas los Estados miembros deberan adoptar medidas contra quien suprima o
altere sin autorizacién cualquier informacién electrénica sobre la gestion de dere-
chos; o quien distribuya, importe para su distribucién, emita, o comunique al publi-
co, sin autorizacién, ejemplares de obras sabiendo que la informacién electrénica
sobre la gestién de derechos ha sido suprimida o alterada sin autorizacién.

La informacién sobre la gestién de derechos es toda informacién que identifica a
la obra, al autor de la obra, al titular de cualquier derecho sobre la obra, o informa-
cién sobre los términos y condiciones de utilizacién de la obras, y todo ntimero o
codigo que represente tal informacién, cuando cualquiera de estos elementos de
informacion estén adjuntos a un ejemplar de una obra o figuren en relacién con la
comunicacién al ptblico de una obra®. Se trata, pues, de una informacién que iden-

2 MIRALLES MIRAVET, Sergio y VERDAGUER CASALS, Enric, “Las medidas tecnoldgicas de protec-
cién de los videojuegos: introduccién técnica y proteccién juridica”, o.c. p. 1515.

» La Vanguardia, 07 de enero de 2003.

* (Art. 12.2. TDA). El art. 7.2 de la Directiva igualmente entendera por tal toda informacién facilitada
por los titulares de derechos que identifique la obra u otro trabajo contemplado en la Directiva 2001/29/CE.
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tifica la obra o las condiciones de utilizacién de la misma. Esta definicién ha sido cri-
ticada® por imprecisa dado que en la época en la que se aprobaron los tratados, la
implantacién de los sistemas de gestién era muy embrionaria y no se ha adaptado la
norma al actual estado de la técnica.

Apoyandose en las medidas tecnoldgicas y en la informacién adherida a la obra
se han generado sistemas para la gestion digital de los derechos de autor (SGDA) o
Digital Management of Rights (DRMs). Asi como las medidas tecnolégicas tienen
como objetivo fundamental controlar el acceso a la obra o la proteccién de los dere-
chos de autor, los SGDA van destinados a facilitar la explotacién patrimonial de los
derechos de autor, permitiendo a los titulares cargar y gestionar una cantidad econé-
mica por cada uso o acceso que se hace de la obra. Como indica DE MIGUEL”, las
técnicas electrdnicas de identificacién y las posibilidades de control de reproduccio-
nes son, de esta manera, un medio que facilita la administracién individualizada de
los derechos, frente a los sistemas de gestion colectiva*. Con la nueva regulacién se
protege la explotacién de la obra y se da un estimulo a los modelos de negocio on line
basados en la utilizacién diferenciada e independiente de la obra, como sefiala la
propia exposicién de motivos de la Ley 23/2006%.

Debido a la diversidad de SGDA no se puede establecer una definicién de los mis-
mos pero atendiendo a su finalidad sus funciones son: asegurar la confidencialidad de
la transaccidn, verificar la identidad de las partes que toman parte en la misma, iden-
tificar correctamente las obras, asegurar su integridad, probar que la transaccién efec-
tivamente ha tenido lugar y servir de medio de seguimiento o rastreo de las mismas
permitiendo conocer y controlar el uso que se estd haciendo de cada obra en el mer-
cado”. Por ejemplo, hay aplicaciones de control para algunos objetos electrénicos
como los e-books (libros electrénicos) donde el usuario, después de descargar el soft-
ware necesario, puede obtener el derecho a usar una gran variedad de modelos de
negocio sobre ese libro. Como sistema de control de las obras en el entorno digital
mencionamos el IDDN (InterDeposit Digital Number)* que ha elaborado un sistema

# MIRALLES MIRAVET, Sergio y VERDAGUER CASALS, Enric, “Las medidas tecnoldgicas de protec-
cién de los videojuegos: introduccién técnica y proteccion juridica”, o.c. p. 1510.

* DE MIGUEL ASENSIO, Pedro. A., Derecho Privado de Internet. Madrid: Civitas, 2000, p. 259.

" En este sentido, se pueden percibir claramente dos modelos de difusién, uno, el tradicional, limitado a la
venta y el alquiler, controlado por la industria y otro casi ilimitado, donde los propios creadores bien como una
forma de distribucién, bien para darse a conocer profesionalmente, con o sin 4nimo de obtener ganancias y sin
intermediacién de la industria, ponen a disposicién de los usuarios de Internet copias digitales de sus obras.
SJPI n? 4 de Salamanca de 11 de abril de 2007 (AC 2007/985 FJ 39), y Sentencia Audiencia Provincial de
Madrid ndm. 150/2007, de 5 de julio, (AC 2007/1768).

* Ley 23/2006, de 7 de Julio, BOE, nim. 162 de 8 de julio.

» GARROTE FERNANDEZ-DIEZ, Ignacio, El derecho de autor en Internet. Granada: Comares, nim. 24,
2001, p. 505.

* Internacional de Procesamiento de Datos y de Tecnologfas de la Informacién (InterDeposit - IDDN),
organismo con sede en Ginebra, y cuyo fundamental objetivo es la proteccién de los derechos de propiedad
intelectual sobre las obras digitales. Uno de sus miembros fundadores, la Agencia de Proteccién de Programas
de Parfs (APP) tiene la misién de controlar las utilizaciones ilicitas de la obra en Internet. Una vez detectada
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internacional de identificacién de obras al que pueden acceder los titulares de los
derechos de propiedad intelectual mediante Ia afiliacién a la entidad’.

La tutela de la informacién digital garantiza un control a priori, de la gestién, sin
embargo, algunos de los sistemas de gestién de derechos realizan seguimientos de las
obras en Internet y recoge datos de los usuarios que podrfan afectar a derechos fun-
damentales de estos como la proteccién de datos. Con los controles de acceso y la
informacién de la obra se puede llevar un control preliminar de la identidad del
usuario y seguir el uso o descarga que realiza de las obras protegidas y posteriormente
completar el perfil del usuario con nuevas informaciones colectadas por el identifica-
dor tnico incluido en cada obra que se descargan, lo que permite obtener un perfil
consumidor de los usuarios y cribar la publicidad en funcién de dicho perfil. El gru-
po de trabajo internacional sobre las telecomunicaciones ha sefialado que el Electro-
nic Copyright Management System (ECMS) “puede conducir a una vigilancia siste-
matica de los usuarios de obras digitales. Ciertos ECMS siguen cada accién de lectu-
ra, de escucha o de visualizacién efectuada en Internet por cada usuario, “colectan-
do informaciones altamente sensibles sobre la persona concernida™.

Obviamente, estos sistemas tecnolégicos de control entran en conflicto con la
legislacion de protecciéon de datos que queda fuertemente concernida por estos
modelos de gestion digital de los derechos. El Grupo de Trabajo del Art. 29 (GT) en
su documento de trabajo adoptado en enero de 2005 nos indica que la identificacién
y trazado de los individuos que consultan sobre Internet las informaciones protegidas
legalmente que se realiza a través de la DMR asi como las practicas de control a pos-
teriori deben respetar los principios de proteccién de datos contenidos en la legisla-
cién europea®.

Los principios de la proteccién de datos a los que habrian de adaptarse estas
medidas son:

e El principio de calidad segtin el cual los datos deberan ser adecuados, pertinen-
tes y no excesivos en relacién con las finalidades para las que fueron recogidos
y no podrén ser utilizados para otras finalidades. Adem4s los datos no deberan

infraccién la APP envia una notificacién al usuario para que regularice su situacién en un plazo de 8 dfas trans-
currido el cual se procede a iniciar las acciones pertinentes.

* FERNANDEZ DELPECH, Horacio, “Modernas formas de proteccién de la propiedad intelectual en
Internet” IV Congreso Mundial de Derecho Informatico, Alfa-Redi. Politicas y Marco Regulatorio para una
Sociedad de la Informacién de todos”. http:/www.hfernandezdelpech.com.ar/PDE-PubliTrabajoModernasFor-
masProtelntelnternet.pdf. InterDeposit otorga un nimero IDDN de la obra y un certificado vinculado a ese
ntimero que contiene informaciones como el titulo de la obra, autor, fecha de certificacion, condiciones de uso
y facilita al usuario un logotipo que vincula al certificado IDDN de la obra y es colocado en el sitio Web donde
se encuentra.

2 Common Position on privacy and Copyright Management, adoptada por el International Working Group
on Data Protection in Telecommunication, de 4-5 de mayo de 2000.

* Working document on data protection issues related to intellectual property rights. Elaborado por el
Grupo de proteccién de los individuos frente al procesamiento de datos personales, de 18 de enero de 2005.
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ser conservados durante més tiempo del necesario para la prestacion del servi-
cio luego este limite del almacenamiento también se aplica a las medidas tec-
noldgicas de gestion de derechos.

* El deber de informacién, por el cual los titulares de los derechos deben ofrecer
la mayor transparencia posible en relacién con la gestién de los derechos vy las
medidas tecnolégicas de control. En este sentido los usuarios deben estar infor-
mados de la existencia del fichero, de las categorfas de datos objeto de trata-
miento, de la finalidad a la que se va a destinar, de si se realizardn cesiones de
los datos, de los derechos de acceso, rectificacion, cancelacién y oposicion, asi
como de la direccién del responsable del fichero y el lugar donde puede ejerci-
tar estos derechos.

* El principio del consentimiento, que impone la obtencién del consentimiento
del afectado sobre todo para el caso de identificadores tnicos que permiten la
interconexion de todos los datos de un usuario y facilita la elaboraciéon de perfi-
les. En este caso la etiqueta de un documento nunca deberfa estar asociada a
un individuo excepto si este vinculo es necesario para la prestacién del servicio
o si el individuo, convenientemente informado, ha consentido.

En este sentido, cualquier sistema de gestién que incorpore a la obra informacién
relativa al usuario y que implique posteriores obtenciones de datos y tratamientos
debe respetar los principios y garantias establecidos para la proteccién de la persona
frente a los riesgos de la informatica (Art. 18.4 CE, LO 15/1999, de Proteccién de

Datos de caricter personal y normas de desarrollo).

IV. Conclusiones

PRIMERA. Las medidas tecnoldgicas tienen como objetivo fundamental contro-
lar el acceso de la obra digital protegida por derechos de autor lo que, de facto signifi-
ca otorgar un monopolio al autor sobre el uso de la obra en el entorno digital. En
este sentido podemos percibir una evolucién en la doctrina, desde posturas reacias a
admitir que los Derechos de Propiedad Intelectual tal y como han sido configurados
por el Convenio de Berna, abarcaran el control del uso o acceso de la obra divulga-
da, hacia otras posturas que entienden que el derecho patrimonial del autor en el
caso de obras en soporte digital, comprende el derecho a controlar su uso. De ahi
que las medidas tecnolégicas constituyan medios licitos puestos por la industria para
preservar y tutelar sus derechos y sean, a su vez, objeto de proteccioén juridica. Pero,
si bien se garantiza al titular de los derechos la proteccién de las medidas tecnoldgi-
cas eficaces dispuestas para evitar todo acto no autorizado, también se le exige facili-
tar a los beneficiarios de las excepciones los medios adecuados para disfrutar de los
limites legales establecidos, conforme a su finalidad. En caso contrario, esto es, en
caso de que los titulares de los derechos no adoptaran medidas voluntarias para el
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cumplimiento de este deber, los beneficiarios podran acudir a la jurisdiccién civil y
exigir su levantamiento.

SEGUNDA. La posibilidad de exigir judicialmente el levantamiento de las medi-
das tecnoldgicas, parece inclinar a algunos autores hacia el reconocimiento de un
auténtico derecho de los usuarios a beneficiarse de las excepciones. Esta opcién es
contradicha por algtn sector de la doctrina para quien los limites establecidos en la
Ley no otorgan a sus beneficiarios auténticos derechos patrimoniales. Segtin se con-
sidere 0 no un derecho patrimonial nuevo y auténomo o simplemente accesorio res-
pecto del contenido patrimonial recogido en el art. 17 LPI, la tutela de las medidas
tecnoldgicas tendra diversa repercusiones sobre los beneficiarios de las excepciones.
De ahi que entendamos que, si bien es clara una voluntad del legislador de reforzar
la tutela de las medidas tecnoldgicas, queda por determinar algunos aspectos como
la naturaleza y extensién que supone la nueva regulacion o la imperatividad o no de
los limites al contenido patrimonial del autor.

TERCERA. Por su parte, la tutela de la informacién para la gestiéon de los dere-
chos, supone un refuerzo de los instrumentos o herramientas que el titular puede
disponer para el control de la obra digital. Con estas normas se da una proteccién
adecuada frente a todas aquellas personas que lleven a cabo, sin autorizacién, tanto
actos de supresion o alteracién de la informacion para la gestion electronica de dere-
chos, como actos de distribucién, importaciéon para su distribucién, emisién por
radiodifusién, comunicacién o puesta a disposicién del pablico de copias de obras en
las que se haya suprimido o alterado la informacién para la gestién electrénica del
derecho. Sin embargo, los sistemas de gestién de derechos que se basen en la obten-
cién y tratamiento de los datos de los usuarios deberdn respetar las garantias del
derecho fundamental a la proteccién de datos.
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