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Resumen

La consecucién de una cultura de ciberseguridad no es posible a través de
acciones de divulgacién, atin cuando son necesarias, sino que requiere de una
ingente labor formativa especializada que tenga en cuenta en ese proceso de
ensefianza/aprendizaje a todos los sectores de la sociedad. Se requiere instaurar
una cultura de ciberseguridad inserta en una cultura de seguridad y defensa para
implicar en ella a toda la sociedad. Resulta necesario analizar, previamente, los
elementos clave sobre los que cimentar una sélida cultura de seguridad y defensa
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y, posteriormente, abordar la capacitacién especializada en ciberseguridad, espe-
cialmente en el 4mbito universitario.

Palabras clave: Estrategia de Seguridad Nacional; Cultura de Seguridad y Defensa;
cultura de ciberseguridad; adiestramiento/capacitacion especializada; dmbito universi-
tario y castrense; elementos claves.

Culture of cybersecurity: Training / specialized training for a “shared project”.
Special reference to University.

Abstract:

The achievement of a culture of cybersecurity is not possible through disse-
mination actions, even when necessary, but requires a huge specialized training
work that takes into account in the process of teaching / learning to all sectors
of society. It requires building a culture of cybersecurity inserted into a culture of
safety and defense to involve in it the whole society. It is necessary to analyze pre-
viously key elements that build a strong culture of security and defense and then
attend the specialized training in cybersecurity, especially at the university level.

Key words: National Security Strategy; security and defense culture; culture of
cybersecurity; training [ specialized training; universitary level and military training;
Key elements.

Recibido: 30-04-2014
Aceptado: 22-05-2014

1. ESTRATEGIA DE SEGURIDAD NACIONAL Y FOMENTO DE UNA
CULTURA DE SEGURIDAD Y DEFENSA COMO CIMIENTO BASICO
DE UNA CULTURA DE CIBERSEGURIDAD

A pesar de las posibilidades de desarrollo personal y profesional que nos brinda
el ciberespacio, la amenaza cibernética ocupa un lugar destacado entre los riegos y
amenazas que atenazan la seguridad interna e internacional. Una respuesta eficaz
frente a la amenaza cibernética no es posible si no se consigue la implicacién de
todos los sectores de la sociedad, a través de una cultura de ciberseguridad. Sin
embargo, consideramos que ésta no puede ser atendida de forma aislada, sino como
parte integrante de una mas amplia cultura de seguridad y defensa. Consecuente-
mente, consideramos necesario realizar, en primera instancia, una reflexién sobre
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cudles serfan las premisas bdsicas para que se arraigue en la sociedad una sélida
cultura de seguridad y defensa. Ademads de atender a los elementos necesarios para
su consecucidn, se tendrd presente a la Estrategia de Seguridad Nacional de 2013,
para poder dilucidar si la misma constituye, a su vez, un elemento facilitador para el
arraigo de una cultura de seguridad y defensa en la sociedad espafiola.

Si bien el establecimiento de una cultura de seguridad y defensa requiere la
implicacion de toda la sociedad en general para hacer frente a los distintos ries-
gos y amenazas que acechen a la seguridad nacional interna e internacional, se
hace atin més necesaria frente a las ciberamenazas. Por ello, extrapolando los
elementos necesarios para la consecucién de una cultura de seguridad y defensa
en general, abordaremos, mediante un analisis deductivo, las premisas bésicas que
han de ser atendidas en una especifica cultura de ciberseguridad.

La consecucién de una cultura de ciberseguridad no es posible a través de me-
ras acciones de divulgacién, atin cuando éstas sean necesarias, sino que requiere
de una ingente labor formativa especializada que tenga en cuenta en ese proceso
de ensefianza/aprendizaje a todos los sectores de la sociedad. Sin embargo, esta
cultura de ciberseguridad no puede ser eficaz si no se inserta dentro de una cultura
de seguridad y defensa. La sucesivas estrategias de seguridad adoptadas por Espafia
tienden la mano a la sociedad espafiola para implicarla en la seguridad y defensa
de Espafia, bien a través de recordar la corresponsabilidad de la ciudadania en ga-
rantizar la seguridad de nuestro Estado, bien a través de implicarla en un proyecto
compartido. No obstante, el grado de implicacién de la sociedad dependera del
grado de arraigo que se obtenga de una cultura de seguridad y defensa.

Consecuentemente, resulta necesario realizar una reflexién sobre algunas de
las premisas bdsicas sobre cémo conseguir una implicacién de los distintos secto-
res de la sociedad espafiola frente a la amenaza cibernética. Si bien toda la socie-
dad en su conjunto debe implicarse en una cultura de ciberseguridad, el 4mbito
universitario debe abordar esta importante cuestién, en cuanto a su funcién de
servicio a la sociedad. Por ello, en dltimo lugar, se esbozardn unas breves notas,
a modo de reflexiones en voz alta, sobre cudl es el papel que deberian jugar las
instituciones universitarias para conseguir un sélido arraigo de una cultura de
ciberseguridad, tanto en relacién con la sociedad en general, como en relacién
con determinados sectores, en particular.

1.1. La Estrategia de Seguridad Nacional instrumento clave para una cultura
de seguridad y defensa

El primer punto de partida se debe centrar en cémo las estrategias de seguridad
de Espafia tienen en consideracién a la sociedad espafiola y si constituyen un
eficaz instrumento para la consecucién de una conciencia de cultura de ciberse-
guridad, cimentada en una cultura de seguridad y defensa.
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El pasado dia 31 de mayo de 2013, el Consejo de Ministros aprobé la nueva
estrategia de seguridad de Espafia, bajo el titulo “Estrategia de Seguridad Nacio-
nal. Un proyecto compartido” (en adelante, ESN), en la que se incorpora una
visién renovada y reforzada de la seguridad interna e internacional en relacién
con la establecida en 2011. Esta nueva visién viene reflejada ya en la propia de-
nominacién de la nueva estrategia de seguridad espafiola con la introduccion de
importantes cambios terminoldgicos sobre los que, con cardcter previo, resulta
necesario reflexionar a fin de averiguar si los mismos pueden ser considerados
como elementos favorecedores de una cultura de defensa.

Si bien la estrategia de seguridad de 2011, bajo el titulo “Estrategia Espa-
fiola de Seguridad. Una responsabilidad de todos™ (en adelante, EES), hacia
un llamamiento a la necesaria contribucién de la sociedad en su conjunto para
preservar la seguridad ante nuevos riesgos y amenazas, estableciendo, acertada-
mente, que la responsabilidad de la seguridad espafiola no sélo debia reposar en
el Gobierno y en las Administraciones ptblicas, sino que era extensible a toda la
sociedad, presentaba algunas carencias que la nueva versién del 2013 corrige y
muestra en su nuevo titulo.

La EES de 2011 obviaba el término “nacional”, omitiendo, asi, uno de los
primeros elementos esenciales para conseguir una cultura de seguridad y defensa
integradora de toda la sociedad espafiola. Por lo tanto, no puede entenderse una
estrategia espafiola de seguridad sin dirigir su mirada hacia la Nacién espafiola.
No debemos olvidar, tal y como se establece en el Predambulo de nuestro texto
constitucional, que fue la Nacién espafiola quien proclamé su voluntad de:

“Garantizar la convivencia democrdtica dentro de la Constitucién vy de las leyes
conforme a un orden econémico y social justo;

Consolidar un Estado de Derecho que asegure el imperio de la ley como expresion
de la voluntad popular;

Proteger a todos los espafioles y pueblos de Espafia en el ejercicio de los derechos
humanos, sus culturas y tradiciones, lenguas e instituciones;

Promower el progreso de la cultura y de la economia para asegurar a todos una
digna calidad de vida;

Establecer una sociedad democrdtica avanzada, y

Colaborar en el fortalecimiento de unas relaciones pacificas y de eficaz coopera-
cién entre todos los pueblos de la Tierra”.

? Estrategia de Seguridad Nacional. Un proyecto compartido. Presidencia del Gobierno, 2013. Docu-
mento disponible en la siguiente pagina web: http://www.lamoncloa.gob.es/nr/rdonlyres/d0d9a8eb-

17d0-45a5-adff-46a8af4c2931/0/estrategiaespanoladeseguridad.pdf
> Estrategia Espafiola de Seguridad. Una responsabilidad de todos. Gobierno de Espafia, 2011. Do-

cumento disponible en la siguiente pagina web : http://www.lamoncloa.gob.es/nr/rdonlyres/d0d9a8eb-

17d0-45a5-adff-46a8af4c2931/0/estrategiaespanoladeseguridad.pdf
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Por otra parte, el articulo 2 de la Constitucion espafiola (en adelante, CE)
establece que nuestro texto constitucional tiene su fundamento en la indisoluble
unidad de la Nacién espafiola, que es definida como “patria comin e indivisible de
todos los espafioles”. Ignorar a la Nacién espafiola tiene unas consecuencias nega-
tivas para el establecimiento de una sélida y eficaz cultura de seguridad y defensa
en Espafia, a diferencia de lo que ocurre en otros Estados con sus respectivas estra-
tegias de seguridad nacional. Esto se debe a que del grado de conciencia nacional
depende el grado de conciencia de defensa y, consecuentemente, repercute en el
grado de cultura de seguridad y defensa de un Estado, tal y como ilustra CONDE
DE ARJONA* al realizar un analisis comparado entre cinco Estados (Israel; Ita-
lia; Chile; Argentina; Francia y Reino Unido), atendiendo al grado de incidencia
de esos tres conceptos clave: conciencia nacional - conciencia de defensa - cul-
tura de seguridad y defensa.

Es evidente que hubiese sido deseable el que la EES de 2011 hubiese incluido
el término “nacional”. Sin embargo, la EES establecia que “garantizar la seguri-
dad de Espafia y de sus habitantes y ciudadanos” es también responsabilidad de la
ciudadania. Podemos entrever, de forma indirecta, la responsabilidad que el pue-
blo espafiol asumi6 al ratificar la CE, en cuyo articulo 30.1 se establece que “los
espafioles tienen el derecho y el deber de defender a Espaiia”. Mas all4 de una falta de
valentia para impulsar expresamente una conciencia nacional y una conciencia
de defensa, no debemos minusvalorar este importante documento que fue ela-
borado al mismo tiempo en que adoptaban estrategias nacionales otros Estados,
asi como en el dmbito de la OTAN, y que, como sefiala ARGUMOSA?’, nos
ha permitido incluirnos en el “selecto club” del reducido grupo de democracias
avanzadas que cuentan con una moderna estrategia de seguridad nacional.

Por su parte, la ESN de 2013 actualiza y refuerza la estrategia espafiola de
2011, indicando de forma expresa en su titulo que es la estrategia de seguridad
propia de la Nacién espafiola. Ademds, la ESN se presenta como un proyecto
compartido y no sélo se hace una somera mencién a que es responsabilidad de
toda la sociedad el garantizar la seguridad de Espafia, sino que es incluido, como
principio informador de la ESN, el concepto de responsabilidad compartida bajo
el lema “Unidad de accién”. La inclusién de este principio se justifica debido al
“enfoque integral de la seguridad, comprensivo de todas sus dimensiones”, lo que pre-
cisa de una gestién completa a través de un Sistema de Seguridad Nacional en
el que participe activamente la sociedad en general y con un reforzamiento de la
colaboracién publico-privada.

4+ CONDE DE ARJONA, J., “La Cultura de Seguridad y Defensa en los paises de nuestro entorno”,
en Cuadernos de Estrategia ndm. 155 ( Ejemplar dedicado a: La Cultura de Seguridad y Defensa. Un proyecto
en marcha), IEEE, Ministerio de Defensa, Madrid, 2011, pp. 104-140.

> ARGUMOSA, ]., “Una estrategia moderna de seguridad nacional”, en Revista Politica Exterior,
Vol. 24, nim. 138. noviembre-diciembre 2010, pp. 80-90.
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Sin embargo, ;c6mo se puede compartir un proyecto si no existe una cultura
de seguridad y defensa arraigada en la sociedad? ;Es consciente la sociedad espa-
fiola de las grandes transformaciones que han sufrido los conceptos de seguridad y
defensa y por qué es necesaria su implicacién? En concreto, ;Es consciente de las
consecuencias de las amenazas cibernéticas y de su necesaria implicacién?

La ESN se presenta desde un enfoque integral de la seguridad nacional, concebida
como un conjunto de dmbitos concernientes a la seguridad del Estado y de sus ciudada-
nos, que son variables segtin las rapidas evoluciones del entorno estratégico y abarcan
desde la cldsica defensa del territorio a la estabilidad econémica y financiera o la pro-
teccién de las infraestructuras criticas. Segtin la ESN, la seguridad es considerada como

un fundamento esencial para el desarrollo y el progreso de una sociedad libre.
Por eso resulta imprescindible un entendimiento bdsico y generalizado de la
importancia de la seguridad como garantia de bienestar de los ciudadanos y de la

estabilidad del propio Estado”.

Se requiere, por lo tanto, una labor de formacién bésica homogénea y accesi-
ble a toda la sociedad para que se arraigue en la sociedad una verdadera cultura
de seguridad y defensa propia de todas las sociedades democraticas avanzadas, asi
como un adiestramiento/capacitacién especializada en relacién con las amenazas
cibernéticas que puede sufrir cualquier ciudadano.

1.2. Cultura de seguridad y defensa como cimiento de una cultura de ciberse-
guridad

La EES, adoptada en 2011, introdujo el concepto de visién integral de la se-
guridad, que es reforzada en la ESN. Ante esta renovada visién integral de la
Seguridad Nacional, acertadamente se establece, en 2013, que

“Una sociedad responsable y concienciada de su seguridad estd en mejores condi-
ciones para hacer frente a los desafios actuales y ganar en términos de desarrollo
y prosperidad [...]” por lo que se considera “esencial promowver la participacion

del ciudadano y la colaboracion publico-privada [ ...]”.

Consecuentemente, la implicacion de la sociedad civil (especialmente en los
ambitos de interés prioritario de la Seguridad Nacional) y el fomento de la cul-
tura de defensa constituyen uno de los ocho principios sobre los que se sustenta
nuestro Sistema de Seguridad Nacional.

En esta nueva versién de la estrategia de Seguridad nacional, desaparece la
clasica divisién entre seguridad nacional interna y exterior, ofreciendo una nove-
dosisima definicién de Seguridad Nacional:
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“accién del Estado dirigida a proteger la libertad vy el bienestar de sus ciudadanos,
a garantizar la defensa de Espafia y sus principios y valores constitucionales, asi
como a contribuir junto a nuestros socios y aliados a la seguridad internacional
en el cumplimiento de los compromisos asumidos”.

El gran reto que se plantea consiste en cdmo conseguir que la sociedad espafio-
la sea una sociedad responsable y concienciada de su seguridad. La solucién serfa
arraigar en la sociedad una cultura de seguridad y defensa. Sin embargo, como
ya se ha indicado, serfa necesario que existiese una conciencia nacional y una
conciencia de defensa. CONDE DE ARJONA ofrece unas sencillas e ilustrativas
definiciones que nos servirdn de base para un posterior desarrollo de las mismas.
Asi, este autor indica que la conciencia nacional debe ser entendida como “el
amor al propio pafs”® y la conciencia de defensa como “el valor que nos merece
aquello que tenemos, lldmese planeta, nacién, o sin 4nimo de trivializar, club
deportivo”, pues “[...] una vez valoramos lo que poseemos, analizamos las posibles
amenazas o riesgos que le acechan o pueden acechar.

El amor por el propio Estado o conciencia nacional implicaria el sentimiento
comtn de la sociedad por valorar la posicién de Espafia desde una perspectiva
histérica, desde su constitucién como Estado y recordando su protagonismo en
la primogénita Sociedad Internacional - La Sociedad Internacional de Estados
Europeos -, pasando por momentos de claroscuro, hasta la Espafia actual, la Espa-
fia inmersa en una democracia avanzada y lo que ello representa. ;Acaso no hay
motivos de orgullo y de sentimientos positivos hacia nuestro Estado? A partir de
ahi, podremos valorar lo que poseemos y podremos entender la definicién de Se-
guridad Nacional que nos ofrece la ESN. Si se carece de una conciencia nacional,
es dificil implicar a la sociedad en defender los valores que ello conlleva. Por otra
parte, una cultura de defensa nos llevarfa a preguntarnos: ;Sabemos valorar nues-
tros principios y valores constitucionales? ;estarfamos dispuestos a defenderlos
frente a las amenazas y riesgos que los acechan? La respuesta a estos interrogantes
tiene un punto en comun: la necesaria formacién de la sociedad en los principios
y valores constitucionales - destacando los valores superiores de igualdad, justi-
cia, libertad y pluralismo politico enunciados en el art.1.1 CE- que nos permiten
disfrutar de un Estado social y democratico de Derecho.

Desde esta perspectiva podemos entender que la defensa de Espafia no se li-
mita a las respuestas que, ante determinados riesgos y amenazas, deban ofrecerse
desde el 4mbito militar. Al contrario, la evolucién del concepto de seguridad, que
incluso ha llegado a difuminar la linea divisoria entre seguridad nacional interna

¢ CONDE DE ARJONA, ]., La Cultura de Seguridad y Defensa ..., op. cit. en cita 4 supra; p. 107.
7 Ibidem, p. 113.
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e internacional®, requiere la participacién de toda la sociedad frente a las amena-
zas y riesgos que ponen en peligro nuestros principios y valores constitucionales,
nuestro Estado social y democratico de Derecho y la propia supervivencia del
Estado espafiol. Esta nueva visién integral de la seguridad, no reduccionista a los
riesgos militares que exigen evidentes respuestas desde el ambito de la Defensa, se
introdujo ya en la EES de 2011, al establecer que afrontdbamos

“amenazas y riegos transversales, interconectados y transnacionales. Preservar
la seguridad requiere coordinacién, tanto internacional como interna, vy la con-
tribucion de la sociedad en su conjunto”.

La ESN reafirmar la visién integral y transversal de la seguridad nacional in-
terna e internacional. Consecuentemente, se requiere una capacitacién especia-
lizada de la sociedad en general sobre los riesgos y amenazas que desde una visién
integral y transversal nos ofrece la ESN.

1.2.1. La atencién a los riesgos y amenazas en una cultura de seguridad y defensa

La ESN atiende a los riesgos y amenazas ofrecidos en la versién de 2011
(conflictos armados, terrorismo, crimen organizado, inestabilidad econémica
y financiera, vulnerabilidad energética, proliferacién de armas de destruccién
masiva, ciberamenazas, flujos migratorios irregulares; emergencias y catdstro-
fes), afiadiendo tres nuevos (espionaje, vulnerabilidad del espacio maritimo,
en sentido amplio, y vulnerabilidad de las infraestructuras criticas y servicios
esenciales). A partir de los mismos, se indican doce dmbitos prioritarios de
actuacién. Dentro de cada uno, se delimita cudl es el objetivo principal a
alcanzar, as{ como varias lineas de actuacién concretas. Ademds de estos
riesgos y amenazas, tanto en la versién de 2011 como en la actual, se intenta
dar un tratamiento integral de la seguridad, atendiendo a factores potencia-
dores que pueden generar nuevos riesgos o amenazas o multiplicar o agravar
efectos (pobreza; cambio climdtico; desequilibrios demogréficos; extremismos
ideoldgicos; la generalizaciéon del uso nocivo de las tecnologias; asi como las
desigualdades), aunque, a diferencia de su predecesora, la ESN no procede a
un desarrollo expreso y auténomo de cada factor potenciador, sino que son
atendidos desde un enfoque transversal e integral al atender las respectivas
amenazas y riesgos.

8 La EES de 2011 ya establecia que “los limites entre la seguridad interior y la seguridad exterior se han
difuminado. Las politicas nacionales en los dmbitos tradicionales de la seguridad ya no son suficientes para salva-
guardarla en el siglo XXI”. Por su parte, de forma novedosa, como se ha indicado, la ESN nos ofrecerd una
definicién tnica de seguridad nacional interna e internacional.
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1.2.2. La globdlizacién de los riesgos y amenazas 'y su necesaria respuesta colectiva

La novedosa definicién de seguridad nacional interna e internacional que ofrece
la ESN no olvida la dimensién global de determinados riesgos y amenazas, que no
pueden ser atendidas de forma adecuada desde respuestas estatales unilaterales. De
ahi, la necesidad de “contribuir junto a nuestros socios y aliados a la seguridad interna-
cional”. Esta dimension global de la seguridad ya fue atendida en la EES al entender
que Espafia tiene “intereses globales que defender y amenazas y riesgos transnacionales
que afrontar”. En este sentido, GONZALEZ CUSSAC sefialarfa que

“[...] parece claro que la categoria de seguridad nacional se construye ya
hoy desde una perspectiva multidimensional: militar, politica, econémica,
social (identitaria) y medioambiental. Es decir, como equivalente a exen-
cién de peligro, dafio o riesgo en todos estos ambitos, y por tanto entendida
como seguridad colectiva, compartida y global™

Por su parte, AVILES FARRE afirmarfa que:

“[...] 1a globalizacién y el progreso tecnolégico que la acompafia modifican
las coordinadas de la seguridad por la creciente interdependencia de los
Estados en todos los campos, incluida la defensa, por la proliferacién de
las amenazas transnacionales en el 4mbito de la justicia e interior y por la
creciente internacionalizacién de otros riesgos”!°

Es evidente que el proceso de globalizacién, mas alld de sus evidentes y ya
conocidos efectos positivos, también se ha convertido en un instrumento facilita-
dor o agravante de riesgos y amenazas para la seguridad y la defensa, adquiriendo
una nueva dimensién global. Esta nueva dimensién hace necesario el articular
estrategias de seguridad y defensa globales a través de una apuesta por el mul-
tilateralismo. No debemos olvidar que desde el 4mbito de las Naciones Unidas
ha quedado claramente establecido que un orden internacional democratico y
equitativo requiere, entre otras cosas, de:

“La responsabilidad compartida entre las naciones del mundo de gestionar
el desarrollo econémico vy social a nivel mundial y de hacer frente a las

9 GONZALEZ CUSSAC, J.L., “Estrategias legales frente a las ciberamenazas”, en Cuadernos de
Estrategia, ndm. 149, (Ejemplar dedicado a: Ciberseguridad. Retos y amenazas a la ciberseguridad en el cibe-
respacio), IEEE, Ministerio de Defensa, Madrid, 2011, pp. 83-127.

10 AVILES FARRE, “Por un concepto amplio de seguridad”, en AA.VV., Revisién de la Defensa
Nacional ndm. 55 de la coleccién Monografias del Centro Superior de Estudios de la Defensa Nacional,
Madrid, 2002, p. 20.
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amenazas contra 13 azy 13 seguridad internacionales, ue debe ser ejercida
multilateralmente”“

En efecto, como se indicaba en el Informe “Un mundo mds seguro: la respon-
sabilidad que compartimos”!'?, elaborado por el Grupo de alto nivel sobre las ame-
nazas, los desafios y el cambio®, en el Siglo XXI, aunque los Estados soberanos
deben seguir asumiendo un protagonismo principal en la lucha contra antiguas y
nuevas amenazas, resulta imposible dar una respuesta eficaz de forma aislada, por
lo que resulta “indispensable contar con estrategias colectivas, instituciones colectivas
y un sentido de responsabilidad colectiva”, debido a la confluencia de “tres pilares
bdsicos”: 1) el caracter transfronterizo de las amenazas, intimamente relacionadas
entre si, requieren respuestas coordinadas a nivel mundial, regional y nacional;
2) Maés alla de sus capacidades, ningin Estado en solitario puede hacerse “in-
vulnerable” a las nuevas amenazas; y 3) No se puede dar por supuesto que todos
los Estados cumplan con sus obligaciones internacionales, tanto en relacién con
otros Estados como en relacién con la proteccién de su propia poblacién. La ne-
cesidad de buscar un nuevo consenso en materia de seguridad, serfa asumido, en
2005, por el entonces Secretario General de las Naciones Unidas, Kofi A. Annan
a través de su conocido informe “Un concepto mds amplio de la libertad: desarrollo,
seguridad y derechos humanos para todos”'*.

Asumiendo la globalizacién de los riesgos y amenazas y la necesidad de ofrecer
una respuesta colectiva, multidimensional y multilateral, el capitulo segundo de
la ESN, bajo el titulo “La seguridad de Espafia en el mundo”, atiende a la segu-
ridad internacional en el contexto de un mundo globalizado, competitivo y en
constante proceso de cambio. Entre los entornos estratégicos que se incluyen en
la ESN vamos a atender a dos de ellos: el ambito universal de la Organizacién
de las Naciones Unidas (en adelante, ONU) vy el regional de la Unién Europea
(en adelante, UE).

En relacién con el primero de los d4mbitos, se reconoce el papel que juega la
ONU para ofrecer soluciones globales ante los retos y amenazas globales, siendo
considerada “la organizacion mds relevante para la cooperacion mundial y el mante-
nimiento de la paz y la seguridad internacional”. En cuanto al 4mbito de la UE, se
recuerda el compromiso de Espafia en relacién con dos grandes objetivos de la

" Resolucién “Promocién de un orden internacional democrético y equitativo” aprobada por la

Asamblea General el 18 de diciembre de 2013. Doc. A/RES/68/175.

12 Informe del Grupo de alto nivel sobre las amenazas, los desaffos y el cambio: “Un mundo mds segu-

r0: la responsabilidad que compartimos”. Doc. A/59/565, de 2 de diciembre de 2004.

13 Este Grupo fue creado a iniciativa del Secretario General de las Naciones Unidas, tal y como lo

anuncié, en 2003, ante la Asamblea General. Doc. A/58/612.

4 Informe del Secretario General: “Un concepto mds amplio de la libertad: desarrollo, seguridad y dere-
chos humanos para todos”. Doc. A/59/2005.
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Unién que “comparte e impulsa”: la integracion politica y el fortalecimiento de
mecanismos eficaces de gobernanza econdémica y financiera. Todo ello bajo el
firme convencimiento de que “avanzar en la construccién europea es aval de mds
seguridad vy prosperidad para Espaiia”.

Atendiendo a estos dos ambitos, se debe reflexionar sobre su incidencia en una
cultura de seguridad y defensa desde un enfoque global. Si el arraigo de una cultura
de seguridad y defensa depende del grado de conciencia nacional y de conciencia
de defensa, avanzar en una moderna concepcién de cultura de seguridad y defensa
requiere extender ambos conceptos hacia un nuevo y renovado concepto de segu-
ridad que engloba tanto la seguridad interna como la internacional.

La conciencia nacional y la conciencia de defensa debe atender consecuente-
mente el “amor” al propio Estado y al dmbito organizativo internacional del que
forma parte Espafia. Si bien el “amor” hacia el propio Estado puede surgir desde
un movimiento espontdneo, el “amor” hacia Organizaciones Internacionales que
la poblacién percibe como distantes y ajenas a su propia realidad e identidad,
requiere de un proceso mds largo para llegar a amarlas. Sin embargo, con inde-
pendencia de cudl sea el desencadenante del chispazo de “amor”; lo importante
es que todo amor crece y madura con el conocimiento del amado, por lo que
se requiere una labor de sensibilizacién de la poblacién hacia esa realidad de
nuestro entorno estratégico para despertar sentimientos de “amor”, mediante una
formacién/capacitacién en el 4mbito de las Organizaciones Internacionales. Esta
actividad pedagégica ha de dirigirse a toda la poblacién en general, de tal manera
que se arraigue en la poblacién un sentimiento comun de ser ciudadano espafiol,
ciudadano europeo y ciudadano del mundo. Desde esa labor no meramente divul-
gativa sino formativa, se podra avanzar en el arraigo de una conciencia nacional,
regional y universal, acorde con el nuevo concepto de seguridad nacional interna
e internacional. A partir de entonces, se podra valorar lo que tenemos desde
una dimensién interna e internacionalmente. Es decir, desarrollar una cultura de
defensa, en el sentido de generar sentimientos positivos en la poblacion de que
merece la pena defender lo que tenemos. Si bien en relacién con la conciencia
nacional y la conciencia de defensa era importante tener como referente los
principios y valores constitucionales, se requiere, en especial, una importante
labor formativa sobre los principios y valores que compartimos en el ambito in-
ternacional para generar sentimientos de “amor” hacia los mismos (podrfamos
también hablar de sentimientos de aceptacion de los mismos como propios) y asi
poder valorarlos (generar sentimientos positivos hacia la defensa de los mismos:
merece la pena defenderlos en nuestro Estado y en cualquier parte del mundo).

Atendiendo a los dos 4mbitos organizativos seleccionados, podemos apreciar
cémo los principios y valores incluidos en la CE se encuentran en sintonia con los
principios y valores que, en materia de seguridad, se acogen en las Organizaciones
Internacionales de referencia de las que Espafia es Estado miembro. Ademas, la
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estrecha cooperacion en materia de seguridad entre ambas Organizaciones Inter-
nacionales refuerza la necesaria cooperacién y multilateralismo para hacer frente
a los riesgos y amenazas que ponen o puedan poner en peligro la seguridad nacio-
nal interna e internacional.

La opcién por el multilateralismo, incluida tanto en la EES como en la actual
ESN, debe situarse en una accién coherente de cumplimiento de los compromi-
sos internacionales asumidos por Espafia. No debemos olvidar que entre los fines
y objetivos de las Naciones Unidas se encuentra el mantenimiento de la paz y
seguridad internacionales, por lo que se establece, en el articulo 1.1 de la Carta
de las Naciones Unidas (en adelante, Carta), el deber de “tomar medidas colectivas
eficaces para prevenir y eliminar las amenazas a la pag y para suprimir actos de agresion
u otros quebrantamientos de la paz” . Para el cumplimiento de este deber se articula
todo un Sistema de Seguridad Colectivo que incluye tanto acciones colectivas
preventivas, dirigidas al arreglo pacifico de controversias, como acciones colecti-
vas de respuesta en caso de amenazas a la paz y la seguridad internacionales (tanto
a través de medidas recomendatorias y coercitivas, incluidas, respectivamente, en
los Capitulos VI y VII de la Carta), en el que las Naciones Unidas asumen un in-
discutible liderazgo, pero no un monopolio en materia de seguridad. Al contrario,
tanto en relacién con las medidas adoptadas en el seno de las Naciones Unidas,
en relacién con acciones concretas a desarrollar en virtud de los Capitulos VI y
VII de la Carta, las Organizaciones Internacionales regionales adquieren cada vez
un mayor protagonismo que repercute en una mayor eficacia del Sistema de Segu-
ridad Colectivo. Sin embargo, serd a través del Capitulo VIII de la Carta donde
se desarrollard un Sistema de Seguridad Colectivo basado en la cooperacion y el
multilateralismo entre las Naciones Unidas y las Organizaciones Regionales®.

15 Ser4 a partir de la década de los 90 cuando proliferen las Resoluciones del Consejo de Seguridad
de las Naciones Unidas, en virtud del Capitulo VIII de la Carta, en las que se tiene en consideracién
a las Organizaciones Internacionales de dmbito regional en el campo de la prevencién y resolucién de
conflictos. No obstante, podemos destacar algunos grandes hitos en el 4mbito de la Organizacién que
han propiciado una colaboracién y cooperacién mds estrecha con las Organizaciones Regionales: En
1992, el Secretario Nacional de las Naciones Unidas, en su Informe “Un programa para la Paz”, hacfa un
llamamiento a la implicacién de las Organizaciones Internacionales regionales para que se vinculasen a
los mecanismos de las Naciones Unidas, a través de distintas esferas de accién: diplomacia preventiva,
establecimiento, mantenimiento y consolidacién de la paz (Vid. doc: “Un programa de paz: diplomacia
preventiva, establecimiento de la paz y mantenimiento de la paz”, Informe del Secretario General pre-
sentado de conformidad con la declaracién aprobada el 31 de enero de 1992 en la Reunién en la Cumbre
del Consejo de Seguridad, de 17 de junio de 1992. Doc: S/24111). Este Informe llevarfa a la Asamblea
General de las Naciones Unidas a reflexionar sobre cémo mejorar esta cooperacién (Vid. doc.: Declara-
cién sobre el mejoramiento de la cooperacién entre las Naciones Unidas y los acuerdos u organismos regionales
en el mantenimiento de la paz y la seguridad internacionales, Resolucién 49/57 de la Asamblea General de las
Naciones Unidas, adoptada el 9 de diciembre de 1994. Doc: A/RES/4957 /1994). Las esferas de accién
se reforzarfan, en 1995, una vez mds de manos de Butros Gali, con un Suplemento al referido programa,
incorporando instrumentos dirigidos al desarme, al establecimiento de sanciones y de imposicién de la
paz. De especial relevancia, en el contexto del presente articulo, serd su llamamiento a las Organizaciones
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De especial interés, atendiendo a los dos @mbitos organizativos que, a modo de
ejemplo, hemos seleccionado para atender a la dimensién global de la seguridad y
la articulacién de un sistema colectivo de seguridad mediante la cooperacién y el
multilateralismo, podemos sefialar, siguiendo a BLANC ALTEMIR, que si bien las
Naciones Unidas debe seguir ejerciendo un liderazgo en relacién con los grandes
retos a los que se enfrenta la Sociedad Internacional actual, no hay que olvidar que

“[...] la UE ha promovido y continda contribuyendo de forma intensa a
la construccién y mejora del sistema multilateral que representan las Na-
ciones Unidas, entre otras razones porque el multilateralismo estd en su

propio ADN”16,

Ambas Organizaciones Internacionales comparten unos valores comunes, for-
jando

“[...] una progresiva cooperacién e intensificacién de sus relaciones inspi-
radas por una concepcién también compartida del multilateralismo y su
capacidad de dar respuestas a escala universal o regional a los mdltiples
retos y amenazas que afronta la comunidad internacional”’

Con estas premisas de partida se podra desarrollar una cultura de seguridad
y defensa, atendiendo a una perspectiva multidimensional de la seguridad, es
decir, reflexionar sobre los posibles riegos y amenazas que pongan en peligro a
la seguridad de Espafia interna e internacional. En concreto, la ESN no sélo in-
cluye dentro de su entorno estratégico a los 4mbitos regionales de las Naciones
Unidas y de la UE, sino que, ademds, su visién multidimensional y multilateral

regionales, incluso si su ambito preferente de competencias no es el de la seguridad y la defensa, como son
las Organizaciones preferentemente econémicas, o de fines politico sociales (Vid. doc.: Suplemento de “Un
programa de paz”, Documento de posicién del Secretario General presentado con ocasién del cincuente-
nario de las Naciones Unidas, de 25 de enero de 1995. Doc: S/1995/1). En el afio 2000, dos documentos
clave: el conocido Informe Brahimi (Vid. doc.: “Informe Brahimi” o Informe del Grupo sobre Operaciones
de Mantenimiento de la Paz de las Naciones Unidas. Doc: A/55/305-S/2000/809) y la llamada “Declaracién
del Milenio” de la Asamblea General (Vid.doc.: Resolucién 55/2 de la Asamblea General, adoptada el 13
de septiembre de 2000. Doc: A/RES/55/2). En 2005, la Cumbre Mundial reforzé la cooperacién de las
Organizaciones regionales en la labor del Consejo de Seguridad (Vid. doc.: Documento Final de la Cumbre
Mundial 2005. Doc:A/RES/60/1) . Este 6rgano, recogié ese propésito en la Resolucion 1631(Vid. doc.
Resolucién 1631, adoptada por el Consejo de Seguridad en su 5282* sesion, celebrada el 17de octubre de
2005- Doc. S/RES/1631 (2005). A partir de 2005 se ird reforzando la cooperacién entre las Organizacio-
nes regionales y las Naciones Unidas hasta la actualidad.

1 BLANC ALTEMIR, A., “Introduccién: Las Naciones Unidas y la Unién Europea: valores y dmbi-
tos de accién compartidos en aras de una multilateralismo mds eficaz”, en BLANC ALTEMIR, A. (Dir.),
Las relaciones entre las Naciones Unidas y la Unién Europea. Seguridad, Cooperacién y Derechos Humanos,

Ed. Tecnos, Madrid, 2013, p. 20.
17 Ibidem, p. 24.
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se extiende al Mediterrdneo, a América Latina, a Estados Unidos y la relacién
transatldntica, a Africa, a Asia, a Australia, a Rusia y a la OTAN, asi como a
otros foros multilaterales. La seguridad de Espafia en el mundo es considerada
como un objetivo primordial y es objeto de desarrollo en el capitulo segundo
de la ESN. Consecuentemente, para conseguir arraigar en la sociedad espafiola
una sélida cultura de seguridad y defensa no debe obviarse la dimensién inter-
nacional de la seguridad y de la defensa desde el contexto del multilateralismo.

1.2.3. Enfoque transversal de los riegos y amenazas

A partir del establecimiento de una conciencia nacional en una dimensién in-
ternacional y con una conciencia de defensa, en sentido amplio, se debe desarrollar
una sélida cultura de seguridad nacional interna e internacional y de defensa a
través del conocimiento de las amenazas y riesgos que la acechan. El conocimiento
y consecuentemente, la labor formativa que conlleve a su conocimiento, necesi-
ta, ademds, no ignorar el enfoque transversal con el que han de ser abordados los
referidos riesgos y amenazas. De esta manera podremos entender de qué debemos
defendernos y por qué es necesaria la implicacion de toda la sociedad en general.

La ESN destina su capitulo tercero al analisis de los riesgos y amenazas para la
Seguridad Nacional, sin dejar de atender a los factores potenciadores que pueden
desencadenarlos o agravarlos. En relacién con los riesgos y amenazas, mantiene
los ocho introducidos en la EES, a saber: los conflictos armados; el terrorismo;
el crimen organizado; la inestabilidad econémica y financiera; la vulnerabilidad
energética; la proliferacion de armas de destrucciéon masiva; las ciberamenazas;
los flujos migratorios irregulares; y las emergencias y catéstrofes. Ademads, intro-
duce tres nuevos: el espionaje; la vulnerabilidad del espacio maritimo, en sentido
amplio, y la vulnerabilidad de las infraestructuras criticas y servicios esenciales. El
proceso de ensefianza/aprendizaje de los mismos ha de realizarse desde un enfoque
integral y transversal de los mismos, de tal forma que no sean atendidos como
compartimentos estancos, sino atendiendo a la interconexién entre ellos.

A diferencia de la EES de 2011, en la que se dedicaba un capitulo al desarrollo
de los factores potenciadores, la nueva ESN no los obvia, pues son objeto de aten-
cién a modo de introduccién de los riegos y amenazas contenidos en el capitulo
tercero, pero no son objeto de desarrollo. Esta novedad resulta adecuada en el
contexto del nuevo enfoque integral y transversal que se les ofrece a los riegos y
amenazas, de tal forma que los factores potenciadores deberdn ser atendidos en
todos y cada uno ellos y, en algunos, conectados entre si. Una de las cuestiones
que no quedaba claramente establecida en la EES era la relativa al caricter ex-
haustivo o no de los factores incluidos en la misma. Esta cuestién queda resuelta
en 2013, pues los factores potenciadores enunciados en la ESN no se presentan
como numeros clausus, al indicar que:
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“la pobreza, la desigualdad, los extremismos ideoldgicos, los desequilibrios de-
mogrdficos, el cambio climdtico o la generalizacion del uso nocivo de las nuevas
tecnologias son algunos de esos factores”.

Al dnico factor potenciador que dedica una mayor extensién es el cambio
climatico. Por otra parte, desaparecen, como factor potenciador del riesgo, los
denominados “peligros tecnolégicos” que se inclufan en la EES para considerar
Ginicamente los usos nocivos de las nuevas tecnologias. Este cambio viene a
corregir las disfunciones que presentaba la EES, pues, como sefialaria SERRA
REXACH, en relacién con los denominados factores potenciadores “... se des-
criben situaciones o actividades que si bien en determinadas circunstancias
pueden incrementar los riesgos que tiene la seguridad nacional, en otras oca-
siones pueden ser exactamente lo contrario: limitadores del riesgo. Asf suce-
de, por ejemplo, con las nuevas tecnologias, que si ciertamente pueden jugar
un papel negativo respecto a la seguridad nacional, pueden también jugarlo
positivo”!® .

Al atender a los factores potenciadores, en la ESN se indica, in fine, que tam-
bién han de ser considerados otros elementos como la disfuncionalidad y vulne-
rabilidad de los Estados fallidos o determinadas actuaciones que pueden afectar
a la confianza en las instituciones como “la capacidad creciente de interferencia de
grupos de individuos cuyas actuaciones, como la difusion de informacion sensible o de
rumores de forma indiscriminada, son distorsionadas” .

En definitiva, podemos concluir que el arraigo de una sélida cultura de se-
guridad y defensa es imprescindible para la participacién de toda la sociedad en
general. Sin embargo, no puede enraizar en la sociedad si no se lleva a cabo una
labor formativa adecuada de los ciudadanos. Esa cultura de seguridad y defensa
debe adecuarse a los profundos cambios acontecidos en los 4mbitos de la seguri-
dad y de la defensa.

Las estrategias de seguridad nacionales son un eficaz instrumento que debe
guiar el enfoque integral y transversal de los riesgos y amenazas a la seguridad
nacional interna e internacional, pero por si mismos no consiguen el resultado
deseado. Como recuerda LABOIRE IGLESIAS,

“las Estrategias de Seguridad Nacional no deben ser consideradas un fin en
si mismo. Estos documentos constituyen una referencia de méximo nivel para
llevar a cabo el planteamiento estratégico, que como actividad politica compren-
siva, conlleva decisiones para resolver el problema de seguridad””.

18 SERRA RESACH, E., Introduccién, Cuadernos de Estrategia ntim. 155, (Ejemplar dedicado a: La
Cultura de Seguridad y Defensa. Un proyecto en marcha), IEEE, Ministerio de Defensa, Madrid, 2011, p. 11.

1 LABOIRE IGLESIAS, M., La Estrategia de Seguridad Nacional (Mayo 2013), en Instituto Espafiol
de Estudios Estratégicos, Documento de Anélisis nim. 34/2013, de 3 de junio de 2013, p. 5.
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Para ello se requiere el desarrollo de politicas publicas dirigidas a la formacion
de la poblacién, desde acciones formativas basicas y homogéneas para toda la
sociedad hasta programas de adiestramiento y/o capacitacién especializada para
determinados sectores de la poblacién.

2.LA NECESARIA IMPLICACION DE _TODA LA SOCIEDAD
FRENTE A LAS CIBERAMENZAS A TRAVES DE UNA CULTURA DE
CIBERSEGURIDAD

La necesaria implicacién de todos los sectores de la sociedad frente a las cibera-
menazas constituye uno de los ejes principales de la ESN, en la que se establece que:

“la colaboracion y el apoyo del ciudadano son imprescindibles. Esta implicacién
serd posible si se fomenta una cultura de seguridad sélida, basada en el previo
conocimiento vy sensibilizacién sobre la importancia que la seguridad reviste para
garantizar su libertad, prosperidad vy, en suma, su modo de vida conforme a los
postulados del Estado social y democrdtico de Derecho”.

El desarrollo de una sélida cultura de seguridad nacional e internacional, con
un enfoque integral y transversal debe cimentar el establecimiento de una cultura
de ciberseguridad. Para su consecucién, tomando como referencia los pardme-
tros antes atendidos, se hace necesario poder valorar lo que tenemos y tener un
s6lido conocimiento de los posibles riesgos y amenazas que ponen en peligro o
puedan hacer peligrar un modo de vida propios del Estado social y democratico
de Derecho. Estas acciones permiten la instauracién de una conciencia nacional
y conciencia de defensa como requisitos previos e indispensables de una cultura
de seguridad y defensa.

Entre los riegos y amenazas contenidos en la ESN se recogen las ciberamena-
zas como una grave amenaza a la seguridad nacional e internacional, considerada
en si misma o en combinacién con otros riesgos y amenazas, lo que requiere la
implicacién de toda la sociedad. La ciberseguridad constituye uno de los princi-
pales dmbitos de actuacién de la ESN, por su naturaleza transnacional y su inter-
conexién con otros riesgos y amenazas, en un nuevo espacio, el ciberespacio, que
facilita su expansion e impacto. Como se indica en la Estrategia, el ciberespacio
constituye en la actualidad “el ejemplo mds claro de un dmbito accesible, poco regula-
do v de dificil control”.

Para que la sociedad en su conjunto pueda implicarse en un “proyecto com-
partido” frente a las ciberamenazas, se quiere, ademads, la creacién de una con-
ciencia de ciberseguridad, a través de una labor formativa y de sensibilizacién.
Se requiere, pues, atender a las ciberamenazas, desde un enfoque integral, tal
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y como se recoge en la ESN. Consecuentemente, se hace necesario incluir en
una conciencia de ciberseguridad, el conocimiento de este nuevo espacio, como
punto de partida.

En la ESN se atiende al ciberespacio como nuevo dmbito de relacién que surge
del desarrollo de las nuevas tecnologias de la informacién y las comunicaciones,
diluyendo las fronteras y “permitiendo una globalizacién sin precedentes, que propicia
nuevas oportunidades, pero conlleva serios riesgos y amenazas”. Lo importante es
incluir en una conciencia de ciberseguridad al ciberespacio como otro espacio
mds junto al espacio terrestre, maritimo y aéreo en que estamos acostumbrados
a desarrollar nuestras relaciones personales y profesionales. El conocimiento de
este nuevo espacio, tanto en relacién con las oportunidades que propicia como
los riesgos y amenazas que la acechan resulta vital. El ciberespacio es una realidad
que nos acompafia en nuestra vida diaria, pero que ha irrumpido en ella a un
ritmo muy acelerado y sin una previa preparacion para actuar de forma responsa-
ble en él. Consecuentemente, la labor formativa y de sensibilizacién requeridas
deben guiarnos en un buen uso de las nuevas tecnologias.

2.1. Enfoque multidimensional: su vinculacién a otros riesgos y amenazas

Como se indica en la ESN, “los riesgos y amenazas actuales no son estancos y no
se les puede dar respuestas aisladas”. En el presente apartado, sin 4nimo de realizar
una andlisis exhaustivo de las interconexiones existentes entre los distintos rie-
gos y amenazas que son objeto de atencién en la ESN, se realizan unas someras
reflexiones, a grandes rasgos, sobre la importancia de ofrecer una visién integral,
tanto en relacién con el abordaje de los riesgos y amenazas como con las posibles
respuestas a los mismos. Asf podemos comprobar cémo en la ESN se atiende tan-
to al ciberespacio como al espacio exterior como nuevos 4mbitos susceptibles de
confrontacién, pudiendo hablar de un nuevo campo de batalla, en el que pueden
desarrollarse operaciones cibernéticas combinadas con operaciones bélicas con-
vencionales o librarse integramente a través de operaciones cibernéticas, en lo
que se ha llegado a denominar ciberguerra.

Por otra parte, la utilizacién del medio cibernético para la comisién de actos
terroristas, lleva a atender una nueva modalidad de terrorismo: el ciberterroris-
mo. Las organizaciones terroristas se sirven de las nuevas tecnologias de la in-
formacién y la comunicacién para lograr sus objetivos. La facilidad con la que
pueden acceder a este medio, con un bajo coste econémico y aprovechando el
anonimato en un contexto de sociedad global, hace de internet un medio idéneo
para el reclutamiento de miembros, la obtencién de recursos, la planificacién y
ejecucién de atentados, asi como agravar el impacto de sus acciones criminales.
Las organizaciones del crimen organizado también se benefician de las caracte-
risticas del ciberespacio para la comisién de sus acciones delictivas y criminales.
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Como sefiala GONZALEZ CUSSAC, “la criminalidad organizada en general y el
terrorismo en particular estidn generalizando el uso de las nuevas tecnologfas de la
informacién y la comunicacién como instrumentos para desarrollar su actuacién
delictiva”®. A pesar de que, como acertadamente indica este autor, los cibercri-
menes y las ciberamenazas no pueden ser consideradas categorias equivalentes,
“determinadas formas de cibercriminalidad representan verdaderas amenazas a la
seguridad nacional™!, como son el terrorismo y la criminalidad organizada.

Atendiendo, ademds, la cada vez mayor conexién existente entre distintas
organizaciones criminales entre si y con grupos terroristas, se incorpora un plus
de peligrosidad a las actividades de crimen organizado que, de por si, ya son gene-
radoras de otros riesgos y amenazas para la seguridad nacional, como el blanqueo
de capitales. Vinculado al blanqueo de capitales, la ESN hace referencia expresa
a los llamados paraisos fiscales, considerados como un factor desestabilizador del
sistema. La inestabilidad econémica y financiera, al igual que sucede con las ci-
beramenzas, es considerada como uno de los principales riesgos y amenazas para
la seguridad nacional interna e internacional, por s{ misma y por su conexién a
otros riesgos existentes. Los ataques cibernéticos dirigidos a desestabilizar el sis-
tema econémico y financiero tienen graves consecuencias para toda la sociedad,
pues las caracteristicas propias del ciberespacio pueden acelerar y agravar dicho
sistema, provocando “el colapso econdmico y financiero tanto del sector piiblico como
del privado” .

La seguridad energética se presenta como otro de los objetivos de la ESN.
Por ello se debe garantizar un entorno seguro frente a posibles ciberataques a las
infraestructuras criticas, entre las que se encuentran las infraestructuras energéti-
cas. Como se recuerda, “la energia es un factor clave para el progreso econémico vy el
correcto funcionamiento de la sociedad” .

Por otra parte, la proliferacién de armas de destruccién masiva (tanto nu-
cleares como quimicas o biolégicas), asi como sus sistemas de lanzamiento repre-
sentan una amenaza a la paz y la seguridad internacionales que tampoco queda
ajena a la posibilidad de sufrir ciberataques, lo que multiplica exponencialmente
la nocividad de sus efectos. En relacion con las armas quimicas y biolégicas, uno
de los grandes retos se centra en los sistemas de verificacién y control de las ex-
portaciones. Si ademds atendemos a que el mayor tréfico ilicito de armamento
(tanto convencional como el que nos ocupa) se realiza a través del medio marino,
resulta de gran importancia atender a otro riesgo y amenaza recogida en la ESN:
la vulnerabilidad del espacio maritimo frente a los ciberataques, lo que exige
una conciencia de ciberseguridad maritima, para lo que ha sido adoptada una

2 GONZALEZ CUSSAC, J.L., Estrategias legales..., op. cit. en cita 9, p. 89.
2 Tbidem, p. 120.
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Estrategia de Seguridad Maritima Nacional? (en adelante, ESMN), en la que se
establece que la proliferacién de armas de destruccién masiva,

“tiene en el medio marino un elemento facilitador debido a las caracteristicas
inherentes de este espacio, en particular la dificultad de control, la continuidad y
la discrecién que ofrece, unido a una compleja aplicacién del régimen juridico”.

Si las armas de destruccién masiva caen en poder de grupos terroristas, sus
efectos nocivos se ven agravados, pudiendo afectar su utilizacién a los ciudadanos
y a las estructuras criticas vitales de los Estados que han sido elegidos como obje-
tivo de sus acciones criminales.

En cuanto a la interconexién entre la vulnerabilidad del espacio marino vy las
ciberamenazas, la ESMN dispone que:

“Al igual que sucede en otros sectores, el uso de las TIC en el dmbito maritimo
incrementan la probabilidad de que se realicen ciberataques contra elementos
esenciales para el desenvolvimiento de las actividades propias de este medio. Ello
hace necesario proteger los sistemas de wvigilancia y control, las infraestructuras
maritimas criticas y los sistemas de navegacion y comunicacién” .

Los flujos migratorios irregulares son objeto de atencién y preocupacién en
la ESN, tanto en relacién con la situacién del Estado de origen que ha provoca-
do dicha inmigracién como su afectacién a la cohesién social o a su proceso de
integracion social. En ambas vertientes, el uso nocivo de las nuevas tecnologias,
especialmente en el dmbito de la comunicacién e informacién, juegan un impor-
tante papel en la desestabilizacién de los Estados de origen y destino®. Por otra

2 La Estrategia de Seguridad Maritima Nacional fue aprobada por el Consejo de Seguridad Nacional
el 5 de diciembre de 2013. En ella se atienden a dos grandes grupos de riesgos y amenazas para la seguridad
maritima nacional: 1) los derivados de actos deliberados y de naturaleza delictiva, entre los que se incluyen
a las ciberamenazas; y 2) los de naturaleza accidental o fortuita que “resultan consustanciales al mero contacto
del hombre con la mar”. Disponible en el sitio web: http://www.emad.mde.ess DOCUMENTOS-INTERES/
documentos/documentosEMAD/140201-CIBERSEGURIDAD-SEGURIDAD-MARITIMA-RED.html

B Si uno de los grandes retos de la democracia consiste en la construccién de sociedades inclusivas de
todos los sectores de la poblacién, deben ponerse todos los medios legales y recursos del Estado a disposicién
de la erradicacién de todas las acciones dirigidas a la erradicacién de cualquier tipo de discriminacién que
impidan o dificulten la plena integracién de los inmigrantes, tanto legales como ilegales. Las informaciones
de corte discriminatorio difundidas a través del ciberespacio constituyen, ademds de una actividad delictiva,
una amenaza a la cohesién social y un grave obstdculo que superar para la integracion de los inmigrantes en
la sociedad. La gravedad de esta amenaza adquiere un plus de gravedad si a través de ciberespacio se impulsa
la comisién de los denominados “hate crimes” o crimenes de odio. Véase: Estrategia integral contra el racismo,
la discriminacién racial, la xenofobia y otras formas conexas de intolerancia, Ministerio de Trabajo e Inmigracién,
2011; asf como un documento de orden préactico, en el que se apuesta por la necesaria colaboracién ciuda-
dana y se atiende a los “hate crimes”: Manual de apoyo para la formacion de Fuerzas y Cuerpos de Seguridad en
la identificacién vy registro de incidentes racistas o xendfobos, Ministerio de Empleo y Seguridad Social, 2012.
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parte, los flujos migratorios masivos suelen responder a procesos en los que se ven
interconectados algunos de los riegos y amenazas ya enunciados (especialmente
como consecuencia de su condicién de victima de los conflictos armados o victi-
ma de actividades ilicitas desarrolladas por organizaciones de crimen organizado).
A ello se puede unir otro riesgo o amenaza recogida en la ESN: las emergencias
y catdstrofes, que si bien pueden ser consecuencia de catdstrofes naturales o bien
de acciones humanas que, de forma accidental o intencionada, provocan una
desestabilizacién del Estado con importantes efectos nocivos de la poblacién y
provocar, como consecuencia, flujos masivo de inmigracién. En relacién con las
acciones humanas intencionadas, podfamos incluir los ciberataques a las infraes-
tructuras criticas, aunque no se haga una referencia expresa a esta causa en la ESN.

La vulnerabilidad de las infraestructuras criticas son atendidas como una ame-
naza en si misma considerada. Los riesgos y amenazas que acechan a las infraes-
tructuras criticas no sélo afectan a la seguridad de la poblacién, a su bienestar
social y econémico, a su salud y al mantenimiento de las funciones sociales b4-
sicas, sino también al correcto funcionamiento de las instituciones del Estado y
de las Administraciones Publicas. Si estos riegos y amenazas tiene su origen en
un ataque cibernético, una de las modalidades que la ESN califica de “mayor
peligrosidad”, los efectos dafiinos para los ciudadanos y el propio Estado pueden
llegar a ser devastadores.

Por dltimo, no debemos dejar de dar unas pequefias pinceladas a otro riesgo y
amenaza cada vez mds interconectado con las ciberamenzas: el espionaje. Si bien,
como se recuerda en la ESN, “las agresiones por parte de los Estados, grupos o indivi-
duos con la finalidad de lograr informacion que les permita obtener ventajas estratégicas,
politicas 0 econémicas, han sido una constante histérica y siguen siendo una amenaza de
primer orden para la seguridad”, su desarrollo a través del uso nocivo de las nuevas
tecnologfas ha desarrollado la modalidad del ciberespionaje, con una tendencia
creciente de afectacién en el ambito del espionaje econémico.

Los ciberataques, en cualquiera de sus modalidades, bien en el desarrollo de
una operacion cibernética durante un conflicto bélico, bien mediante una accién
de ciberterrorismo, de cibercrimen o de hacktivismo producen efectos dafiinos
tanto a los ciudadanos como a las instituciones publicas y privadas. Las cibera-
menzas, tanto consideradas como riesgo y amenaza con entidad propia como ins-
trumento facilitador de otros riesgos y amenazas, ofreciendo un impacto dafiino
potencialmente superior en relacién con su comisién por medios convencionales,
hace necesaria una vital labor de formacién y concienciacién hacia los riesgos y
amenazas cibernéticos con un enfoque integral. Esta labor formativa y de sen-
sibilizacién dirigida a todos los sectores de la poblacién se hace necesaria para
poder responder de forma eficaz frente a las ciberamenazas, construyendo una
conciencia de ciberseguridad basada en el conocimiento previo para el uso res-

ponsable de las nuevas tecnologias. En palabras de HIDALGO TARRERO, “El
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tener consciencia de las ciberamenazas no quiere decir que haya que evitar hacer
uso del ciberespacio, sino que significa hacer un uso responsable del mismo”*.

Para poder atender a las previsiones establecidas en la ESN en el 4mbito de
proteccién del ciberespacio, se ha adoptado la Estrategia de Ciberseguridad Na-
cional® (en adelante, ECN), “con el fin de implantar de forma coherente y estructu-
rada acciones de prevencion, defensa, deteccion, respuesta y recuperacion frente a las
ciberamenzas”. Por ello, a la hora de abordar una cultura de ciberseguridad se hace
necesario atender de forma combinada la ESN y la ECN.

2.2. Apuesta por el multilateralismo como respuesta eficaz frente a una ame-
naza global

La ESN presenta retos y amenazas globales a las que se ha de responder con
soluciones globales adoptadas por la comunidad internacional, siendo la coopera-
cién y la accién multilateral su principio rector. Las ciberamenazas se erigen en el
ejemplo de méxima globalidad al desarrollarse en un espacio global y transfronte-
rizo, el ciberespacio. Si, como acertada y genéricamente (aplicable a todo tipo de
riesgo y amenaza) se indica en la ESN, “las respuestas unilaterales y aisladas no son
eficaces, por su cardcter incompleto y parcial, frente a unos retos que exigen un enfoque
multidisciplinar y una accion conjunta”, las ciberamenazas no pueden encontrar una
respuesta eficaz mds que a través de la cooperacién interna entre todos los secto-
res de la sociedad y la accién multilateral internacional.

Ademis de los dmbitos organizativos ya atendidos, con un liderazgo a nivel
universal de las Naciones Unidas y un compromiso claro hacia el multilateralis-
mo de la UE, se hace necesario mencionar el &mbito de la OTAN, por el especial
protagonismo que ha ido asumiendo en materia de ciberseguridad frente a las
ciberamenazas, desde que se produjeran los ataques cibernéticos dirigidos a Esto-
nia, en 2007, adoptando un novedoso Plan Estratégico y aportando un manual
sobre ciberseguridad, conocido como Manual de Tallin*. No obstante, no hay

2 HIDALGO TARRERO, ].T., “Principios de una conciencia nacional de ciberseguridad”, en AA.VV,
Necesidad de una conciencia nacional de ciberseguridad. La ciberdefensa: un reto prioritario, nim. 137 de la colec-
cién Monograffas de la Escuela de Altos Estudios de la Defensa, Ministerio de Defensa, Madrid, 2013, p. 43.

% La Estrategia de Ciberseguridad Nacional fue aprobada por el Consejo de Seguridad Nacional,
junto a la ESMN, el 5 de diciembre de 2013, pudiendo ser consultada en el siguiente sitio web: http://
www.lamoncloa.gob.es/NR/rdonlyres/2A778417-DABC-4D36-89A2-3B81565C3B82/0/20131332Estra
tegiadeCiberseguridadx.pdf

% Si bien han sido muchos los autores que ya han atendido al liderazgo de la OTAN en materia de ciberse-
guridad, pueden destacarse las siguientes contribuciones: GANUZA ARTILES, H., “La situacién de la Ciberse-
guridad en el &mbito internacional y de la OTAN”, en Cuadernos de Estrategia, n® 149 , (Ejemplar dedicado a: Ci-
berseguridad. Retos y amenazas a la seguridad nacional en el ciberespacio), IEEE-TUGM, Ministerio de Defensa, 2010,
pp. 128-164. VELAZQUEZ ORTIZ, A.P, “El Manual de Tallin: estudio y critica de los principales conceptos y
normas”, en ALDA ME]iAS, S. Y ANGEL SANTANO, S (Dit.), La seguridad. Un concepto amplio y dindmico:
V Jornadas de estudios de seguridad, Madrid, 7,8 y 9 de mayo de 2013. Edit. [IUGM, Madrid, 2013, pp. 607-633.
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que olvidar las distintas interconexiones con otras amenazas, en cuya respuesta
estdn asumiendo también un liderazgo otras organizaciones de dmbito regional
europeo, como es el Consejo de Europa, en relacién con el cibercrimen?, o la
OSCEE, en relacién con el ciberterrorismo, aunque a partir del afio 2010 impulsé
una nueva visién integral de la ciberseguridad.

En la ECN se establece el propésito de fijar directrices del uso seguro del ci-
berespacio, “dentro del mdximo respeto a los principios recogidos en la Constitucion;
en las disposiciones de la Carta de las Naciones Unidas, relativas al mantenimiento
de la paz vy seguridad internacionales, en coherencia con la Estrategia de Seguridad
Nacional y con iniciativas desarrolladas en el marco europeo, internacional y regio-
nal”. Se apuesta por el multilateralismo para la consecucién de un ciberespacio
seguro y fiable, asi como para el establecimiento de estdndares internacionales
de ciberseguridad. En concreto, se promovera el desarrollo de una politica de
ciberseguridad coordinada en la UE y en otras organizaciones internacionales de
Seguridad y Defensa, al tiempo que reforzar4 sus relaciones de cooperacién con la
Agencia Europea de Defensa; la Agencia Europea de Seguridad de las redes y de
la informacién; el Centro Europeo de Ciberdelincuencia; la OSCE; la OTAN; la
OCDE; vy, por supuesto, con las Naciones Unidas.

2.3. Claves para un adiestramiento/capacitacién eficaz en materia de ciberse-
guridad

Los principios informadores de la ESN que marcaran las directrices de la Segu-
ridad Nacional, pueden ser atendidos para abordar las claves de un adiestramien-
to/capacitacién eficaz en materia de seguridad: Unidad de accién; anticipacién y
prevencion; eficiencia y sostenibilidad de los recursos , asi como resilencia.

La unidad de accién requiere la implicacién, coordinacién y armonizacién de
todos los actores y recursos, buscando una mayor eficiencia y sostenibilidad de los
mismos. La unidad de accién en cuanto a la implicacién de todos los sectores de
la sociedad en un “proyecto compartido” frente a las ciberamenazas se encuentra
dirigida a ofrecer respuestas eficaces, no sélo desde el ambito de la defensa mili-
tar, en las esferas de la prevencién y la resilencia.

La anticipacién y prevencién resulta especialmente necesaria en relacién con
la cultura de ciberseguridad, pues se requiere que todos los actores implicados

" En el seno del Consejo de Europa se adoptd, el 23 de noviembre de 2001, la Convencién contra
la Ciberdelincuencia, tendente a la necesaria tipificacién en los respectivos ordenamientos penales de los
distintos delitos informdticos (desde los delitos de falsificacién y fraude informdticos, pasando por los
evidentes delitos contra la confidencialidad, integridad y disponibilidad de ordenadores, datos y sistemas,
hasta los delitos contra la propiedad intelectual y contra la intimidad. En esta Convencién también se
realiza una apuesta al multilateralismo para ofrecer respuestas eficaces frente a los ciberdelitos. Espafia

ratificé la Convencién en 2010 (BOE nim. 226, de 17 de noviembre de 2010).
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cooperen en la deteccién y la reconduccion de situaciones que puedan poner en
peligro la Seguridad Nacional.

La resilencia, concebida en la ESN como “la aptitud de los recursos humanos vy
materiales para afrontar con flexibilidad vy fortaleza las situaciones de crisis y sobrepo-
nerse a ellas minimizando y absorbiendo sus competencias negativas” , conforma otro
de los elementos estratégicos de gran importancia para la consolidacién de una
cultura de ciberseguridad.

Un dltimo comentario en relacién a los principios informadores de la ESN, lo
dedicamos a la eficiencia y sostenibilidad de los recursos. Resulta cuanto menos
paradéjico el hecho de que nos enfrentamos ante una amenaza de bajo coste, de
facil utilizacién y accesibilidad y que, por el contrario, requiere una importante
reasignacién de recursos humanos y econémicos para su erradicacién o, al menos,
para la mitigacién de sus efectos nocivos. Gran parte de esos esfuerzos humanos
y econémicos han de dirigirse a ofrecer una formacién de toda la poblacién, gra-
duada en distintos niveles acordes con los usos tecnoldgicos (por edad y sectores
de la poblacién, incluyendo los usos de las nuevas tecnologias en los hogares,
colegios, etc) y una capacitacién especializada a determinados sectores de la po-
blacién (Administraciones pablica y autonémicas; empresas publicas, privadas
o auténomas; militares; etc). Otra gran parte, deberfa destinarse a proyectos de
[+D+I especialmente destinados al 4mbito de la ciberseguridad, en busca de un
ciberespacio cada vez mds seguro.

La ECN, en sintonia con los principios rectores de la ESN, asumidos con
una extension de los mismos, recoge los siguientes principios rectores: liderazgo
nacional y coordinacién de esfuerzos; responsabilidad compartida; proporcionali-
dad, racionalidad y eficacia; y, por dltimo, cooperacién internacional;

“Y todos ellos, respetando vy fortaleciendo la proteccion y el pleno disfrute de
los derechos fundamentales consagrados en nuestra Constitucién y en ins-
trumentos internacionales de la importancia de la Declaracién Universal de
Derechos Humanos, el Pacto Internacional de Derechos Civiles y Politicos o
el Conwvenio Europeo para la proteccion de los Derechos Humanos y la Li-
bertades Fundamentales. El Gobierno de Espafia se compromete a desarrollar
politicas que, mejorando la seguridad de los Sistemas de Informacion y de
Telecomunicaciones que emplean los ciudadanos, profesionales y empresas,
preserven los derechos fundamentales de todos ellos, especialmente en los sec-
tores mds desprotegidos”.

En consecuencia, las respuestas que se ofrecen desde la ESN y la ECN a las
distintas modalidades de ataques cibernéticos han de encontrarse bajo el paraguas
de los principios, valores y derechos constitucionales.

icade. Revista cuatrimestral de las Facultades de Derecho y Ciencias Econdmicas y Empresariales, 35-47
n? 92 mayo-agosto 2014, ISSN: 1889-7045



SusanNa DE ToMAs MORALES

3. BREVES REFLEXIONES SOBRE LA NECESARIA CAPACITACION
ESPECIALIZADA EN Y DESDE LA UNIVERSIDAD

Atendiendo al Informe de 2012 del Spanish Cyber Security Institute (en ade-
lante, SCSI) ,

“el objetivo principal de la Ciberseguridad Nacional es proporcionar un ci-
berespacio seguro que garantice la prosperidad social, cultural y econémica
de nuestro pafs asi como las libertades fundamentales de los ciudadanos
a través de una cultura basada en la prevencién y resilencia en la que par-
ticipen, de manera activa e integrada, todos los sectores de la sociedad”?.

Para su consecucién, el Informe del SCSI incluye tres objetivos parciales
a alcanzar: un conocimiento de ciber-situacién fiable y actualizado; mejorar
la resilencia nacional frente a la amenaza cibernética; y crear y fomentar una
cultura de ciberseguridad. En relacién con este tercer objetivo destaca la nece-
sidad de establecer un programa nacional de educacién en materia de ciberse-
guridad, sugiriendo las siguientes acciones: desarrollo de un campafia nacional
de ciberconcienciacién; inclusién en los planes de estudio de todos los niveles
educativos (desde la primaria hasta la post-universitaria) de materias relacio-
nadas con uso responsable de las nuevas tecnologias y especificas en relacién
con la ciberseguridad; modificacién de los programas educativos en las materias
relacionadas con Ciencia, Tecnologia e Ingenieria, sin olvidar los aspectos le-
gislativos y normativos; incorporacién de materias relacionadas con las nuevas
tecnologias y la ciberseguridad tanto en los planes de estudio de las academias
militares como en las escuelas de negocios; creacién de un programa de centros
de excelencia en materia de ciberseguridad; planes de formacién y concien-
ciacién, de cardcter obligatorio, destinado a empleados de empresa publica,
privada y auténoma.

La ECN viene a dar respuesta a las propuestas del SCSI, a través de sus lineas
de accion, entre las que podemos destacar algunas de ellas: desarrollar un marco
de conocimientos de ciberseguridad en los 4mbitos técnico, operativo y juridico;
extender y ampliar programas de captacién de talento, investigacién avanzada en
ciberseguridad en cooperacién con Universidades y centros especializados (am-
bas acciones enunciadas en la Linea de accién 6). La linea de accién 7, bajo
el titulo de “Cultura de Ciberdefensa” incluye las siguientes acciones: impulsar
actividades de sensibilizacién dirigidas a los ciudadanos y empresas sobre cémo
proteger mejor su entorno tecnolégico; desarrollar programas de Concienciacién

% AA.VV, La Ciberseguridad Nacional un compromiso de todos. La necesidad de evolucionar de una cul-
tura reactiva a una de prevencion y resilencia, Spanish Ciber Security Institute, junio 2012. Disponible en
la pagina web: https: //www.inteco.es.

36-47 icade. Revista cuatrimestral de las Facultades de Derecho y Ciencias Econémicas y Empresariales,
n? 92 mayo-agosto 2014, ISSN: 1889-7045



HACIA UNA CULTURA DE CIBERSEGURIDAD: CAPACITACION ESPECIALIZADA PARA UN “PROYECTO COMPARTIDO”

en Ciberseguridad, en colaboracién con agentes del sector puablico y privado;
fomentar mecanismos de apoyo a las empresas y profesionales en el uso seguro de
las TIC; y, por dltimo, “asesorar y dar soporte al desarrollo de médulos educativos de
sensibilizacién en ciberseguridad, dirigidos a todos los niveles de la ensefianza” .

Ademis, en relacién con otros sectores especificos de la sociedad, la ECN
también atiende a la necesaria capacitacién especializada que deben recibir para
el desarrollo de sus funciones. De este modo, en la Linea de accién 1 se establece
la necesidad de

“potenciar las capacidades militares y de inteligencia para ejercer la respuesta
oportuna, legitima y proporcionada en el ciberespacio ante amenazas o agresio-
nes que puedan afectar a la Defensa Nacional”.

De igual manera se incluye la necesaria capacitacién especializada dirigida a
los profesionales del &mbito juridico, en relacién con el cibercrimen vy la ciberde-
lincuencia, en la Linea de accién 4:

“Asegurar a los profesionales del Derecho el acceso a la informacion y a los
recursos que les proporcionen el nivel necesario de conocimientos en el dmbi-
to judicial para la mejor aplicacion del marco legal y técnico asociado. En este
sentido, es especialmente importante la cooperacion con el Consejo General del
Poder Judicial, la Abogacia del Estado, la Fiscalia General del Estado, la Fis-
calia Coordinadora de la Criminalidad Informdtica y el Consejo General de la
Abogacia Espafiola” .

Es evidente que las Universidades estdn llamadas a asumir un protagonismo
destacado para el establecimiento de una paulatina cultura de ciberseguridad en
sus propias instituciones y desde ellas al resto de la sociedad en su conjunto, con
especial incidencia en aquellos sectores especialmente implicados: profesionales
del Derecho, militares y empresarios.

3.1. Capacitacion especializada en el ambito universitario

Si como decfa ORTEGA Y GASSET?, “la raiz de la reforma universitaria
estd en acertar plenamente con su misién”, debemos aprovechar el nuevo gran
proceso de reforma en la que se encuentra inmerso el dmbito universitario. El
nuevo Espacio Europeo de Educacion Superior (en adelante, EEES) ofrece una
oportunidad para reflexionar y repensar la misién de la Universidad, tanto en

¥ ORTEGA Y GASSET, J., Misién de la Universidad y otros Ensayos afines, Ediciones de la Revista de
Occidente, 6* Ed., Madrid, 1976, p. 29.
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relacién con la formacién integral del alumno durante su vida universitaria como
en relacién con el servicio que se ofrece a la sociedad al dotarles de profesionales
cualificados para ejercer sus funciones en un nuevo contexto globalizado y en
constante evolucién.

La formacién integral del alumno debe atender a una formacién y capacita-
cién de excelencia a través del dominio de las distintas competencias y habili-
dades profesionales adquiridas a través de los correspondientes planes de estudio,
pero ademds, deben ser formados para ser agentes de cambio de la sociedad, deben
ser agentes responsables y comprometidos en el mantenimiento y reforzamiento
del estado social y democritico conseguido. En este sentido, el EEES invita a una
continua reflexién sobre los planes de estudio y, en definitiva, sobre el perfil de los
futuros profesionales que deben salir de la Universidad. Una sociedad democriti-
ca avanzada requiere excelentes profesionales comprometidos con los principios
y valores constitucionales, entre los que se encuentra la seguridad. Apostar por la
consolidacién de una cultura de ciberseguridad cimentada en una sélida cultura
de seguridad y defensa implica apostar por la paz.

Ademis, la Universidad no debe dejar de dirigir su mirada hacia las nece-
sidades de la sociedad a la que ofrecera verdaderos agentes de cambio. El reto,
pues, de implicar a las instituciones universitarias en un proceso paulatino de
instauracién en la sociedad de una cultura de ciberseguridad, cimentada en una
sélida cultura de seguridad y defensa, debe obtener su respuesta dentro del &mbito
universitario y desde él hacia la sociedad en general y hacia determinados secto-
res de la poblacion en particular.

Si las sociedades democraticas mds avanzadas han sabido consolidar una cul-
tura de seguridad y defensa respetuosa con el imperio de la ley y el respeto de los
Derechos Humanos, la Universidad estd llamada a ser un motor impulsor del
establecimiento de una cultura de seguridad y defensa como instrumento clave
para la consecucién de una cultura de ciberseguridad en el contexto de un Estado
social y democrético de Derecho. Por ello, se hace necesaria una labor de sensibi-
lizacion y formativa dirigida a la consecucién de una cultura de ciberseguridad, a
partir del fortalecimiento de una conciencia nacional, mediante el desarrollo de
competencias genéricas y especificas que permitan la transmisién de los princi-
pios y valores democrdticos. Por otra parte, a través de competencias especificas
de caracter conceptual que permitan, desde un enfoque tedrico-practico, atender
a las peculiaridades de la amenazas cibernéticas, desde un enfoque multidimen-
sional y transversal.

3.2. Hacia una cultura de ciberseguridad en y desde la Universidad

Para la consecucién del arraigo de una cultura de ciberseguridad en la socie-
dad espafiola, se requiere desplegar esfuerzos en el dmbito de la sensibilizacion
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y la capacitacion adecuada que permita una participacion activa de todos en
un “proyecto compartido” frente a la amenaza cibernética. En relacién con las
actuaciones de sensibilizacién y capacitacién especializada, las instituciones uni-
versitarias espafiolas estdn llamadas a asumir un protagonismo destacado. Sin em-
bargo, no podra cumplir de forma eficiente su funcién, si, con caricter previo, no
se consigue instaurar una cultura de ciberseguridad, cimentada en una cultura de
seguridad y defensa, dentro del propio @mbito universitario. Consecuentemente,
resulta necesario, la implicacién de todos sus actores: personal docente e inves-
tigador (en adelante, PDI); personal de administracién y servicios (en adelante,
PAS) y alumnos. A todos ellos debe ir dirigida una labor formativa y de sensibili-
zacién no sélo dirigida al uso responsable de las TIC, sino a crear una conciencia
universitaria de ciberseguridad, en la que los diferentes usuarios de las TIC sean
conscientes de que su actuacién estd contribuyendo a la defensa nacional interna
e internacional.

En la gran reforma en la que se encuentra inmersa la universidad espafiola se
ha tener en consideracién, a la hora de reasignar sus recursos humanos y econé-
micos, la necesidad de ofrecer un entorno cibernético seguro para el desarrollo
de todas las actividades universitarias y la contribucién a la creacién de una
conciencia cibernética que redunde en el arraigo de una cultura de ciberseguri-
dad en la Universidad y desde ella a toda la sociedad. Por ello, se requiere, por
una parte, reforzar las funciones a desempafiar por los responsables de seguridad
de las unidades o servicios TIC de los centros universitarios. El reforzamiento
de los servicios de seguridad TIC resulta imprescindible para el desarrollo de
una actividad universitaria en un entorno cibernético seguro. Por otra, el crear
un entorno cibernético seguro dentro de un plan de formacién integral de todos
los actores del 4mbito universitario, a través de en un plan programado de for-
macién continua, tendente a la consolidacién de una cultura de ciberseguridad
en la Universidad.

Las instituciones universitarias no han sido ajenas a las oportunidades que les
brindaban las nuevas TIC, que han ido incorporando en su actividad diaria: desde
la matriculacién on-line; servicios de préstamos bibliotecarios; los campus virtua-
les de ensefianza; y asf hasta una infinidad de actividades que son desarrolladas
en el ciberespacio, sin ser conscientes de los riesgos y amenazas para la Seguridad
nacional y el pleno disfrute de los derechos Humanos y libertades fundamentales,
si no se hace un uso responsable del mismo.

Ademads del necesario reforzamiento de las capacidades de los servicios de
seguridad TIC. La consecucién de una cultura de ciberseguridad en el dambito
universitario requiere una implicacién activa del PDI, fundamentalmente a tra-
vés de actividades que le son propias: docencia curricular, tanto en los niveles de
grado y postgrado; de investigacién y de organizacién de actividades de extensién
universitaria, sobre los que realizaremos unos pequefios apuntes.
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3.2.1. Docencia

Como se ha indicado, la ECN incluye en su Linea de accién 7 el propdsito
de apoyar el desarrollo de médulos educativos de concienciacién en materia de
ciberseguridad en todos los niveles educativos, incluyendo el universitario. Con-
secuentemente, han de ser atendidos en todas las Universidades y en todas sus
Escuelas y Facultades. Como se ha indicado, la labor formativa y sensibilizadora
de toda la comunidad universitaria dirigida a la consecucién de un entorno ci-
bernético seguro y una cultura de ciberseguridad requiere, por una parte, el esta-
blecimiento de médulos especificos (por ejemplo, a través de médulos dentro de
programas de diplomas adjuntos al titulo; o dentro de los programas de formacién
continua del PDI y del PAS). Pero ademds, si tenemos en consideraciéon que,
como hemos venido defendiendo, una cultura de ciberseguridad sélo puede ser
eficaz si se incluye dentro de una cultura de seguridad y defensa, se hace necesario
que se revisen los planes de estudio de grado y de postgrado; o que al menos, se
revisen las gufas docentes de los diferentes planes de estudios, para reflexionar
si el perfil de los futuros profesionales que saldrdn de nuestras aulas aportar4 a la
sociedad verdaderos agentes de cambios comprometidos a defender los principios
y valores democraticos.

Sin embargo, la necesidad de ofrecer una capacitacién m4s especializada
frente a las amenazas cibernéticas tiene que ir dirigida a dos campos del saber
muy concretos: los vinculados con la Ciencia y la Tecnologia y el Juridico.
En este sentido, si atendemos al liderazgo que ha de asumir una institucién
universitaria, se requiere la inclusién de asignaturas curriculares, tanto de
grado como de postgrado, en sintonia con las propuestas incluidas en el In-
forme del SCSI.

No debemos olvidar tampoco que, tanto en la ECN como en el referido In-
forme del SCSI, que existen determinados sectores de la poblacién que deben
recibir una especial capacitacion, a saber: el personal militar y de inteligencia;
los empresarios y los profesionales del Derecho. Se requiere reforzar el papel de
la Universidad en los procesos de formacién continua de profesionales, tanto en
relacién con el establecimiento de un espacio cibernético seguro como con el
arraigo de una cultura de seguridad y defensa.

Estos cambios, que a modo de ejemplo, son atendidos en el 4mbito de la do-
cencia, no serdn posibles si no existe una concienciacién en la materia por parte
de los responsables politicos, con el desarrollo de las oportunas politicas piblicas
en el 4mbito de la ensefianza universitaria; de las Administraciones pablicas y au-
tonémicas; y de los organismos de los que depende la acreditacién de los distintos
planes de estudio, como es el caso de la Agencia Nacional de Evaluacién de la

Calidad y Acreditacién (ANECA).
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3.2.2. Investigacion

Hasta el momento, los estudios e investigaciones sobre cuestiones relativas
a la seguridad y la defensa ha quedado reducido a acciones individuales de pro-
fesores universitarios que yendo “contracorriente” y con grandes esfuerzos - no
han sido consideradas hasta la actualidad (y atin hoy timidamente) como lineas
prioritarias a la hora de acceder a recursos econémicos publicos y/o privados para
financiar sus investigaciones- han ido incorporando en sus respectivas Univer-
sidades una sensibilizacién hacia la materia que nos ocupa. Los tnicos grandes
apoyos a la investigacién universitaria en cuestiones de seguridad y defensa han
venido precisamente de la mano del Ministerio de Defensa, impulsando desde
hace mas de una década la implicacién del mundo universitario. El panorama de
futuro se muestra algo alentador, gracias al impulso dado por la Unién Europea
a través del marco del programa Horizonte 2020, aunque en su implementacién
en Espafia ha quedado reducido al d4mbito cientifico y tecnoldgico. Se requiere
reforzar las acciones de I+D+I en el 4mbito de la ciencia juridica en relacién con
una materia tan sensible, como es la ciberseguridad, ya que las respuestas frente
a las ciberamenazas deben ajustarse a la legalidad interna e internacional. La
necesidad de adecuar y reforzar el marco legislativo interno e internacional se
presenta como un importante reto en el 4mbito juridico universitario, por lo que
debe existir una mayor implicacién del sector piblico y privado, ofreciendo el
apoyo necesario para abordar investigaciones sélidas en la materia.

Estas circunstancias nos impide colocarnos a la altura de las investigaciones que
se desarrollan en los Estados con democracias avanzadas. LOPEZ MORA sefiala
cdmo,

“[...] los estudios sobre seguridad y defensa conforman un dominio universi-
tario arraigado de alcance internacional y, muy especialmente, su presencia
sobresale en los contextos académicos europeos y norteamericanos. Todo
lo anterior se manifiesta desde hace al menos media centuria de trabajos
consistentes y dedicacién experta”®

Para arraigar una cultura de ciberseguridad cimentada en una sélida cultura de
seguridad y defensa hace falta no sélo voluntad politica, sino una importante rea-
signacién presupuestaria destinada a proyectos de [+D+], preferentemente en los
campos cientificos-tecnéldgicos y juridicos. La difusion de los resultados de las in-
vestigaciones resultan un elemento clave para la contribucién de una cultura de
ciberseguridad adecuada a las necesidades de una sociedad democratica avanzada.

32 LOPEZ MORA, F, “La cultura de la seguridad y defensa en el &mbito universitario”, en Cuadernos
de Estrategia nim. 155, (Ejemplar dedicado a: La Cultura de seguridad y defensa. Un proyecto en marcha),
IEEE, Ministerio de Defensa, Madrid, 2011, p. 95.
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Por otra parte, se requiere intensificar la creacién de equipos de investigacion
de composicién mixta, civil (procedentes del 4mbito académico y de los sectores
especialmente implicados) y militar, e interdisciplinar, en consonancia con el
enfoque integral de la Seguridad nacional interna e internacional dirigida a un
“un proyecto compartido”, tal y como se establece en la ESN. Sin embargo, no
se producirdn avances si dentro de las propias instituciones universitarias no se
arraiga una cultura de ciberseguridad cimentada en una sélida cultura de seguri-
dad y defensa.

3.2.3. Actividades de extensién universitaria

Las actividades de extension universitaria consistentes en la celebracion de
ciclos de conferencias, jornadas, congresos, seminarios, cursos de verano; etc.,
constituyen una gran oportunidad para contribuir a la labor formativa y de sensi-
bilizacién en materia de ciberseguridad.

Podemos hablar de la existencia de un gran “cajén de sastre” del que se pueden
extraer los materiales necesarios para realizar cualquier traje a medida, todo de-
pende del resultado que se desee obtener. A modo de ejemplo, se pueden mencio-
nar algunas de estas actividades de extensién universitaria, haciendo referencia a
sus destinatarios y su contribucién al establecimiento de una cultura de ciberse-
guridad cimentada en una sélida cultura de seguridad y defensa:

Las Jornadas y Congresos pueden ir dirigidos a un ptblico experto o a un
determinado sector de la sociedad y/o a la sociedad en general. Este tipo de ac-
tividad dirigida a un publico experto se convierten en verdaderos foros de did-
logo y en una oportunidad para unir sinergias y “hacer grupo”, por lo que resulta
necesario contar no sélo con expertos académicos, sino con otros sectores de la
sociedad que desarrollan su actividad profesional vinculada a cuestiones relacio-
nadas directa o indirectamente con la seguridad y la defensa, en sentido lato, y
con la ciberseguridad, en particular. A pesar de estar dirigidas a un puablico ex-
perto, resulta interesante la asistencia de alumnos universitarios, especialmente
de postgrado, con una finalidad formativa y de sensibilizacién, dirigida a impulsar
futuros trabajos de investigacién de fin de master o de doctorado.

Este tipo de actividades también pueden ir dirigidas de forma principal a los
alumnos pertenecientes a determinadas Escuelas o Facultades, cumpliendo tam-
bién su funcién formativa y de sensibilizacién. A este tipo de actividad, resulta
oportuno abrir su asistencia a la sociedad en general. Los ciclos de conferencias,
también pueden cumplir esta funcién divulgativa, dirigiendo y, consecuentemen-
te, modulando el mensaje apropiado al publico receptor.

Los seminarios internos permiten reforzar la constitucién de “grupos” dentro
de la Universidad. La celebracién de seminarios externos, permite unir sinergias
en el ambito de la investigacion multidisciplinar e interfacultativa. Se requiere,
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pues, un mayor apoyo por parte de las instituciones universitarias a la celebraciéon
de seminarios permanentes, tanto internos como externos, como un eficaz instru-
mento para la construccién de una masa critica en materia de ciberseguridad y
sobre cuestiones de seguridad y defensa en general.

Las denominadas actividades de extensién universitaria brindan un excelente
foro de encuentro, de sensibilizacién y de debate, pero son insuficientes si no se
aprovechan las sinergias creadas a través de actividades concretas de docencia y
de investigacion.

4. CONCLUSIONES

PRIMERA. Las estrategias de seguridad adoptadas por los Estados que gozan
de una democracia avanzada constituyen un instrumento eficaz para la implanta-
cién de una cultura de ciberseguridad en sus respectivas sociedades, pero requie-
ren de un eficaz desarrollo legislativo y un verdadero compromiso por parte del
Gobierno y de las Administraciones y organismos piblicos para que su arraigo sea
una realidad y ademis, el adecuado. Como se ha indicado, tanto la ESN como la
ECN —e incluso en la ESMN- muestran con claridad la dimensién global, mul-
tidimensional y relacional de las ciberamanezas. Sin embargo, aunque resultan
ser unos instrumentos necesarios para la implantacién de una cultura de ciberse-
guridad no son suficientes para su arraigo en la sociedad. Por otra parte, se hace
necesario el cuestionarse si es posible el arraigo de una cultura de ciberseguridad
en una sociedad en la que atin no exista una sélida cultura de seguridad y defensa.
En este sentido, consideramos inviable la eficacia de una cultura de ciberseguri-
dad que no se encuentre cimentada en una cultura de seguridad y defensa m4s
amplia. En este sentido, los responsables de disefiar un plan de actuacién -accién
unitaria- frente a las ciberamenazas, no deberfan olvidar la necesidad de insertar-
lo dentro del marco de una cultura de la seguridad y la defensa nacional, interna
e internacional. Consecuentemente, el arraigo de una cultura de ciberseguridad
conlleva dos grandes retos: En primer lugar, arraigar una cultura de seguridad y
defensa en la sociedad y desde ella, sin solucién de continuidad, construir la bases
para la consolidacién de una cultura de ciberseguridad.

SEGUNDA. La consolidacién de una cultura de ciberseguridad requiere, al
mismo tiempo, reforzar la consolidacién de una cultura de seguridad y defensa
que impulse una participacién de todos los sectores de la sociedad a través de una
ingente labor formativa y divulgativa para valorar lo que tenemos —principios,
valores y derechos constitucionales— (conciencia nacional); conocer cudles son
los peligros que la acechan o puedan poner en peligro (conciencia de defensa) y
estar dispuestos a defenderlos (cultura de seguridad y defensa). Junto a ello, se re-
quiere el arraigo de una conciencia de ciberseguridad que nos permita responder
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de forma eficaz, proporcional y legitima a la amenaza cibernética que puede poner
en peligro los principios y valores democréticos o, incluso, la propia pervivencia
del Estado.

TERCERA. El establecimiento de una cultura de ciberseguridad exige una la-
bor de capacitacién de todos los sectores de la sociedad, para la que est4 llamada a
jugar un papel protagonista la Universidad. Atendiendo a que las ciberamenazas
se desarrollan a través de un singular espacio, el ciberespacio, en el que todos los
sectores de la poblacién desarrollan sus actividades cotidianas de indole social,
econdmica, profesional, etc., se requiere la implicacién de toda la sociedad. Las
instituciones universitarias no pueden quedarse ajenas y deben participar en el
“proyecto compartido” que nos presenta la ESN, en un doble sentido: contri-
buyendo a crear un ciberespacio universitario seguro y liderando el arraigo de
una cultura de ciberseguridad, cimentada en una cultura de seguridad y defensa,
dentro de la Universidad y desde la Universidad a la sociedad. En este sentido, se
ha de hacer una reflexién a fondo sobre la misién de la Universidad en un con-
texto democratico respetuoso con los principios y valores que cimientan nuestra
Constitucién, a través de actividades que le son propias: docencia, investigacién
y gestion. Las instituciones universitarias deben ofrecer a la sociedad profesiona-
les cualificados y responsables con la defensa de un Estado social y democrético
de Derecho.

Si bien el proceso de creacién una cultura de ciberseguridad en Espafia pre-
senta grandes dificultades, atendiendo a que atn no esta bien consolidada una
conciencia de seguridad y defensa sobre la que cimentarse, resulta relevante
el hecho de que el proceso ya se ha iniciado. Podemos afirmar que el proceso
de instauracién de una cultura de ciberseguridad, cimentada en una cultura
de seguridad y defensa, en el 4mbito universitario ya se ha puesto en marcha.
Si bien es cierto que hasta el momento los esfuerzos realizados no responden
al arraigo de una sélida cultura de seguridad y defensa en las instituciones
universitarias, sino a iniciativas individuales, también lo es el que tampoco
podemos negar que exista “grupo”, en linea con el pensamiento de ORTEGA
Y GASSET, quien, reflexionando sobre la reforma que en su dia abordaba la
Universidad, consideraba importante contar con esfuerzos individuales, aun-
que no diesen los frutos deseados si no existia grupo . Evidentemente, no podra
arraigarse en la Universidad una cultura de ciberseguridad, adecuadamente
cimentada, si no existe grupo. Pero al igual que él y parafraseandole, podemos
plantearnos el siguiente interrogante: “[...] Por qué dudar de que exista un gru-
po capaz de realizar esa reforma?”!. Sirvan estas reflexiones para interrogarnos
sobre si en la Universidad seremos capaces de crear un grupo que contribuya
a la consolidacién de una cultura de ciberseguridad cimentada en una sélida

3 ORTEGA Y GASSET, J., Misién de la Universidad..., op. cit. en cita 20 supra.
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cultura de seguridad y defensa dentro de la Universidad y desde la Universidad
contribuir a su consolidacién en la sociedad.
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