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Espafia la introduccién y generalizacion en la practica de sistemas de contratacién electrénica fundados en la tecnologia denominada de cadenas
de bloques o registros distribuidos, y en el empleo de los llamados contratos inteligentes.
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I. NOTA BREVE PARA UNA INTELECCION DEL FENOMENO POR EL JURISTA

El inicio de este andlisis se centra en un acercamiento a los conceptos de cadenas de bloques ( blockchain ), tecnologias de registros distribuidos (
distributed-ledger technology , en adelante DLT), y contratos inteligentes ( smart contracts , en lo sucesivo SC), desde la éptica del derecho patrio.
Para la comprensién juridica de un fenémeno puramente tecnoldgico por su naturaleza, haremos unas consideraciones preliminares escuetas
sobre la significacién de estos conceptos para la sociedad y para el comercio (mds abajo, 1.1), esbozando una descripcién de los pilares
tecnolégicos de los registros de datos de tipo DLT, y significado juridico de la relacién trabada entre los participantes en un registro que consiste en
un sistema distribuido de datos (1.2), para concluir con unas escuetas observaciones juridico-privadas, hechas en el plano del derecho de la
contratacion, sobre el llamado contrato inteligente o SC (1.3).

1. LAS LLAMADAS CADENAS DE BLOQUES Y SU SIGNIFICACION PARA EL COMERCIO

La Ley de Servicios de la Sociedad de la Informacién y del Comercio Electrénico (en adelante, LSSIY) incorpora la correspondiente Directiva
europea? para dotar de seguridad juridica a las relaciones inter privatos por via electrénica, y asi asegurar la confianza de los operadores. En este
contexto, los servicios precitados se prestan a peticién de un usuario, sin presencia fisica y a titulo oneroso.

El caso de blockchain , sin duda se adentra en el &mbito de tales servicios, en la medida en que, por un lado, se contratan bienes y servicios por via
electrénica, y hay ademas provision de tales servicios por intermediarios especializados, que son los proveedores de esta tecnologia creadores de
las redes de comunicacién trabadas entre quienes acceden a la informacién de las llamadas cadenas de bloques. También, naturalmente, en estos
supuestos hay transmisién de datos por redes de telecomunicaciones (Internet), y se realizan copias de datos con alojamiento de informacién en
servicios y aplicaciones telematicas®.



Pese a que en el caso de las cadenas de bloques —como seguidamente comprobaremos- inequivocamente se prestan servicios de la sociedad de la
informacion -lo que obliga al prestador a cumplir las exigencias de los articulos 11 y 12 LSSI, entre otras-, lo cierto es que la nota de onerosidad no
tiene por qué presentarse en todas las modalidades imaginables de este sistema, pues los proveedores del servicio no necesariamente han de
buscar rentabilizar el sistema o red blockchain , consistente en una agrupacién de nodos o puntos desde los que se opera colectivamente. Al
menos, no han de hacerlo necesariamente a través de cobros a los usuarios del servicio de la red. Pudiendo ser el hecho mismo de participar en el
sistema un acicate econémico suficiente, en la medida en que las empresas que acceden a este servicio aspiran a su vez a prestar otros servicios o
a vender o comerciar con bienes utilizando este peculiar sistema de engarce o encadenamiento de datos, unida indisolublemente a una tecnologia
DLT o de registro distribuido.

En definitiva, en estas cadenas de bloque se procesan, almacenan e intercambian datos en linea sin limitacién de tiempo, espacio o volumen, y se
hace via internet, lo que implica, si no en si mismo comerciar (comercio electrénico), si contratar electrénicamente con prestacion de servicios de
la sociedad de la informacion (Botana Garcia, 2001, pp. 5-6; PLaza Penapes, 2003, pp. 413-415; Barranco Sarz, 2006, pp. 4-5), pues, conforme a una
nocion lata de e-commerce , basta para que haya contratacién electrénica la concurrencia en la negociacion de equipos informadticos, con oferta y
aceptacion a distancia de las partes, tratamiento y almacenaje digital de datos; en este contexto, la nota de la onerosidad o el &nimo de lucro en el
intercambio electrénico puede ser considerado como una caracteristica accesoria, bastando que sea indirecta o no asociada al despacho del
servicio de transmision de datos por la cadena de bloques®.

Dicha cadena o blockchain consiste, en esencia, en una base de datos compartida en una red de usuarios. En ella se anotan y anudan bloques de
datos (por orden temporal de generacién) de forma indeleble , registrandose de forma acumulada y ademas inalterable. Lo que es asegurado por el
empleo telemdtico de algoritmos que encriptan o cifran (criptografica y doble o asimétricamente, usandose a la par una clave publica o
compartida y otra privada no descifrable por otros®)los datos. Estos pueden ser intercambiados o circular en bloques para realizar cualesquiera
negocios juridicos, operaciones o relaciones no negociables (otros hechos juridicos) que tengan lugar entre esos usuarios.

Una notable peculiaridad técnica de importantes consecuencias juridicas que posee esta base de datos encadenados y encriptados, es que el
intercambio de los datos se hace directamente entre los usuarios sin mediadores o intermediarios, pues las transacciones las verifica la propia red
de «nodos» (ordenadores de los usuarios adheridos a la red) en todo momento. El gestor del sistema o la comunidad que la crea se limitan a poner
a disposicion de los usuarios el propio sistema a modo de red de nodos e instruirles para que operen por su cuenta incorporando datos, esto es,
realizando operaciones o «transacciones» (que juridicamente pueden o no ser contratos).

Cada ordenador integrante de la red guarda siempre copia de todos los datos de la cadena de bloques (de datos), que se va engrosando con nuevos
eslabones a medida que se va operando en la red (con conformidad algoritmica o verificacién automatica de claves) y todos comparten los datos
de las nuevas operaciones practicadas. No cabe discrepancia entre los datos compartidos, pues de diferir versiones de los que se van generando,
un consenso matemdtico entre los ordenadores para validar los datos en conflicto primaria la versién mds comun como aceptable, que serd
finalmente la compartida en red, sobre la que se seguird el tracto contractual u operativo. Para alterar con éxito un eslabén con sus datos habria
distorsionar los datos encriptados en la mayoria de ordenadores, a un ritmo impracticable®; un solo defraudador careceria en todo caso, en
cualquier configuracién DLT, para alterar el proceso.

Por otra parte, en la cadena rige un dual principio de univocidad y unicidad operativa, que dota de gran seguridad juridica al trafico sobre
blockchain . Operando en la cadena de bloques no caben dobles transacciones (si fuera una venta de un activo encriptado —por ejemplo,
criptodivisa- no existe la doble venta), pues en la red las claves publicas, visibles por todos los usuarios en un repositorio, son descifradas desde
cada nodo con claves privadas, como en los sistemas de firmas reconocidas , con la diferencia de que el repositorio no es central sino compartido;
lo que garantiza que los datos (de un pago, de un SC, etc.) vienen del usuario o nodo autorizado para operar con su firma reconocida, a favor de un
determinado usuario destinatario de datos, cesionario o beneficiario cuya clave publica emplea el usuario remitente de datos, cedente o iniciador
de la operacién.

En definitiva, quien opera, contrata o comercia en la cadena (e. g., cedente o transmitente de un activo digital) debe crear un script o guién de los
datos de la operacién, afiadidos en un bloque como eslabén de la cadena. Lo hace insertando su clave publica para identificar los hashes
(funciones criptograficas algoritmicas) de la operacién previa, y firmando a la par con su clave privada: el resultado técnico de que un bloque se
afiade correctamente es la generacion un hash nuevo, cuyo nimero algoritmico o nonce es testado, generalmente mediante una comprobacion o
prueba de trabajo que tiene que realizar el nodo aspirante a crear un eslabén ( proof of work, «mineria»), a fin de cerrar y consolidar validamente
dicho eslabén o bloque, que se incorpora a la cadena.

Este modus operandi permite transportar informacion (relativa al contrato) en los propios bloques o paquetes de datos que se engarzan en cada
nuevo eslabdn; y también transmitir activos virtuales ( tokens , en argot) por via digital, como sucede en el caso de las divisas criptogréaficas que
circulan en la red. Por tanto, la cadena de bloques puede servir tanto para ejercer el comercio electrénico por diferentes vias, como asimismo para
servir de soporte a la informacién juridica anudada a las transacciones, guardada de forma segurisima en la red DLT; lo que constituye una
ventaja sin precedentes en la historia del comercio.

2. LA TECNOLOGIA DE REGISTROS DISTRIBUIDOS: ALGUNAS DE SUS IMPLICACIONES JURIDICAS

A blockchain subyace una tecnologia de distribucién y acopio de datos, denominada DLT o tecnologia distributed-ledger . Se ha dicho que la cadena
de datos consiste, metaféricamente, en un «libro mayor de contabilidad», cuando en realidad es metafora mds precisa la de un registro compartido
o descentralizado por los usuarios de la red donde se hacen las operaciones en cadena. Esa descentralizacion (en argot, «distribucién») evita la
presencia de un registrador o validador central con autoridad sobre el resto de participantes o nodos. La propia red verifica y controla concertada
y consensuadamente las operaciones, 1o que entre otras consecuencias hace superflua la presencia de un anotador o contabilizador de operaciones
y activos, y también de un registrador o custodio de los mismos, por un lado, y por otro, hace igualmente innecesaria una organizacién en niveles
o escalones de registro, como sucede por ejemplo en los mercados de capitales con las figuras de los gestores de compensacién y liquidacién, o con
los depositarios centrales de valores. Tampoco se da aqui un depositario central de valores o de operaciones y sus datos anexos como sucede en el
caso de los registros de la propiedad o en los registros de contratos actualmente conocidos.

En la medida en que, desde la propia red, sus programas internos de funcionamiento detectan y, en su caso, expulsan cualquier posible copia
alterada o manipulada de los datos, el sistema DTL es, como lugar virtual donde se practican anotaciones, segurisimo, lo que genera confianza a los
usuarios. En el seno ese registro o espacio de anotacién de operaciones algoritmicas (con traduccién o descifrado alfanumérico), obviamente, no es
precisa, ni tan siquiera posible, la presencia o la mediacién de operadores juridicos como notarios o registradores publicos , pues el sistema
custodia muy eficazmente todos los datos, que estan reproducidos descentralizada y permanentemente en toda la red, de modo que se da en la
DLT una suerte de fe publica automatizada. Lo que no obsta para la necesidad de asegurar legalmente la resiliencia del registro, y, sobre todo, la
identidad y capacidad de quienes operan en la red, por fuera de la blockchain , antes y después de la insercién de datos.

Por otra parte, el mecanismo de consenso entre los usuarios que es empleado en la DLT para encriptar los mensajes y generar las transacciones o
nuevos bloques de datos minimiza la probabilidad de reclamaciones por falsificacion, reemplazo, manipulacién, sustitucién, borrado, o cualquier
suerte de manipulacion de los datos y de los mensajes, de modo idéntico a como sucede en los sistemas de generacion y aplicacién criptografica de
firmas avanzadas”), donde se produce la vinculacion inequivoca entre firmante aparente y real, garantizando el no repudio o rechazo de autoria
de la firma, y la integridad e inalterabilidad o imposible modificacién del documento enviado, con lo que se salvaguardan tanto los pardmetros
aceptables de seguridad juridica en la identidad del firmante como la nota de autenticidad del documento electrénico y sus datos asociados
(Martinez Napat, 2001, pp. 159-161; Dt LA Oriva Santos, 2004, pp. 119-126; Arias Pou, 2006, pp. 387-391)8).

Estos efectos son inherentes a la DLT. Cuando un usuario, desde un nodo, afiade o incorpora datos a la cadena operando, lo hace en un registro



donde, en lugar de registrador, hay verificacién automdtica por los demds ordenadores de los algoritmos criptogréaficos introducidos por el
operador remitente de datos. Para validar la nueva transaccion es necesario el «consenso virtual», esto es, la aquiescencia de los ordenadores a los
datos que verifican la procedencia y tracto de la transaccién, para validarla y poder afiadir un nuevo bloque a la cadena. Como es natural, ese
consenso proviene del previo consentimiento comun -humano, no virtual- de todos los usuarios a adherirse al mecanismo de generacién
algoritmica de hashes y de uso de claves para encriptar (a simétricamente , en argot, para indicar el doble uso combinado de claves publicas y
privadas), reconocer y validar los datos introducidos que se van a diseminar por toda la red. La tecnologia DLT permite reconocer y sincronizar
simultdneamente todas las copias de la base de datos, y ese reconocimiento requiere la aprobacion de la mayoria de los ordenadores que forman
parte de la red. Y, antes, como se ha dicho, de quienes habilitan el sistema.

Pero indiscutiblemente resulta que, una vez lograda esa aprobacion, los datos unidos al nuevo eslabén no pueden ser alterados en modo alguno.
Ventaja tecnoldgica extraordinaria que, ademds de hacer inatacable por terceros el contenido de los datos, e incluso por los propios usuarios o
nodos de la red DLT, viene facilitar significativamente la demostracién indubitada frente a terceros de su existencia, reduciendo numerosos y
elevados costes de litigacién y otros transaccionales asociados?).

3. APROXIMACION PRELIMINAR A LA NOCION DE CONTRATO INTELIGENTE DESDE LA PERSPECTIVA DEL DERECHO DE LA CONTRATACION

Adviértase previamente que el llamado contrato inteligente (SC) no es un contrato, sino un mecanismo automaético de ejecucién de instrucciones
informaticas, que puede usarse, como es natural, para ejecutar contratos, precisamente en un marco o entorno DLT, pero que podria servirse de
otra tecnologia alternativa. Cuestion distinta es que en la DLT se trabaje sobre la base de instrucciones automatizadas que, aun en su versién mas
simple, son una forma de SC (por ejemplo, pacto de pago de moneda virtual), sin perjuicio de que dicho pacto no esté concebido para las funciones
juridicas generalmente vinculadas al trafico comercial o financiero. En suma, el SC es un artilugio juridicamente aprovechable, pero es por
definicién un grupo de instrucciones o de érdenes informaticas.

Hecha esa aclaracion previa, ha de tenerse presente el elemento socializador y en cierto sentido democratizador del comercio que puede inducir
en el trafico juridico, en lo sucesivo, el uso de SC en las transacciones comerciales, e incluso en el trafico no mercantil, civil o comun. Puesto que,
debidamente programadas las instrucciones automaticas del SC, al menos en un entorno B2B o en otro C2C (no asi en el B2C donde puede existir
un «proferente» o impositor de condiciones), el equilibrio contractual se logra mas facilmente en la medida en que las partes no tienen que aceptar
condiciones generales de la contratacion, ni siquiera las habitualmente empleadas por los gestores de los servicios disponibles en las plataformas
de internet, que entrafian de ordinario la adhesién de los clientes o destinatarios de bienes y servicios a las cldusulas preestablecidas por el
prestador de servicios, carente de cualquier capacidad efectiva de discusién o bargaining ; en tal sentido, el contrato inteligente, en un entorno DLT
nodal, bien podria contribuir al reequilibrio del poder de negociacién de las partes, incluso para el comercio B2C, si es que la tecnologia SC es
capaz de ser conducida por técnicos y juristas, colaborativamente, hacia el telos de garantizar el cumplimiento de las respectivas obligaciones
previamente negociadas en condiciones equitativas (al margen de la red)*?.

A modo de resumen de la técnica subyacente a un SC, y para su comprension por el jurista interesado, puede entenderse por contrato inteligente o
smart a un programa informatico con instrucciones «autoejecutables» — self enforceable - codificadas, donde el cédigo puede, entre otras
instrucciones (y de ahi una de sus utilidades principales en el mundo juridico), contener las relativas al cumplimiento de cldusulas. El disefio de un
contractware o estructura digital singular del clausulado facilita estas tres funciones distintivas del SC empleado como mecanismo de contratacién:

a)Incorporar al negocio de manera agil y segura, datos nuevos, que pueden formar parte del contenido en sus cldusulas, términos y condiciones, o
bien quedar al margen de ellas; en uno y otro caso, a fin de poder reflejar o manifestar, también de forma segura, la voluntad de las partes que se
ha de plasmar con la celebracion o perfeccién del contrato. La particularidad sustancial del SC estriba en cémo queda reflejada o documentada esa
voluntad, mediante lineas de cédigo descifrables dotadas, como se ha dicho, de méxima seguridad.

b)Conectar la ejecucién contractual programada, a través de mecanismos de inteligencia artificial, al desarrollo de una determinada actividad
analdgica, no virtual, que puede ser fisica o real, pero que en todo caso puede materializarse siguiendo los pactos del contrato, al margen del
programa SC o en una DL (e. g., entrega de bienes en una compraventa automatica, contra pago, como sucede en la venta automadtica).

c)Implementar medidas coercitivas, incluidas las relativas a la ejecucién de sanciones, cldusulas penales o liquidacién de indemnizaciones, en
diversos supuestos previstos en el contrato (en el soporte SC o por fuera de él, de nuevo) para el caso de incumplimiento de las cldusulas, términos
y condiciones del contrato; preferiblemente las que tengan lugar al margen del automatismo, que se supone asegurado digitalmente).

Estas funcionalidades se contextualizan en una DLT en un marco de generacién confianza en quienes contratan a distancia, aliviando costes de
transaccion e intermediacién. En particular, los que genera interposicién de intermediarios como los mediadores profesionales o prestadores de
servicio en sitios virtuales, quienes, tanto el &mbito financiero como en otros del trafico mercantil, operan como monopolistas de confianza global
en la red (como eBay), y a través de cuyos sistemas de negociacién on-line se intercambian las prestaciones entre particulares.

II. ALGUNAS CONSECUENCIAS DEL EMPLEO DE «BLOCKCHAIN» Y DE «SM RACTS» PARA EL DERECHO DE

LA CONTRATACION Y PARA LA PRUEBA DE LOS CONTRATOS

1. LA EJECUCION AUTOMATICA DEL CONTRATO INTELIGENTE EN EL CONTEXTO DEL DERECHO DE LA CONTRATACION PRIVADA

Como hemos sefialado, los SC se desenvuelven normalmente en entornos DLT llamados nodales entre particulares o peer to peer. Y el contrato
inteligente no es en si fuente productora de obligaciones (1088 y 1091 {4 CC), pues el genuino acuerdo o concordancia de voluntades (1254 y 1258
CC) queda por fuera o al margen del artilugio telemadtico, que es el soporte, y asimismo el resultado técnico, de emplear un concreto medio
informatico -programa, software?-.

Tal soporte, en el plano juridico, se puede articular como mecanismo de documentacién contractual, al menos respecto al modus adimplenti
contractus. De modo que sea singularmente apto para articular, verificar y tutelar, al margen del contenido del acuerdo de voluntades ( cum-
tractus , con-traido o atraido conjunta y reciprocamente) que se sustancia en un pacto o negocio juridico bilateral documentable en la red DLT, la
ejecucién de los derechos y obligaciones previstos por las partes como contenido obligacional esencial; para lo que, invariablemente, se ha
requerido previo consentimiento o consenso procedente de quienes en él toman parte (1262 CC).

En el contexto DLT es posible programar ejecucién automaética y digital de drdenes previamente insertadas por los contratantes. Los cddigos
informdticos que rigen la secuencia programada constituyen y componen cadenas de mandatos condicionados del tipo «si sucede A, haz B»; «si
pagas X, entrega Y», etc. Asi, normalmente la programacién del SC necesita una fuente externa de datos para chequear regular y automaticamente
si se cumple o no efectivamente. Tal fuente exterior se suele basa en formatos de texto (PDF, Javascript, JSON,...). Detectada una modificacién de
datos (nombre del servicio, tipo de documento, fecha del cambio o porcentaje de texto alterado, entre otros), el cambio es almacenado en un
formato después legible y verificable por el propio programa (SC en sentido técnico).

La reaceptacion de condiciones modificadas es posible, con la consiguiente minoracién de costes de cumplimiento, siempre con la transparencia y
fiabilidad que otorga la cadena de bloques. Ahora bien, las modificaciones de clausulas, aun no sustanciales, se han de comunicar al usuario para
que tenga opcién de desistir o negociar nuevas modificaciones, ya desde la fase precontractual o desde los tratos preliminares. Todo lo cual trae
costes, que la preparacién de un nuevo SC o de un contrato modificado puede mitigar*?.
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Por lo demds, si se opera en un entorno DLT consensuado o de tipo permisionado o con autorizacién interna otorgada por los nodos-socios, es muy
dificil que prospere, como hemos indicado, cualquier accién de eventuales violadores mayoritarios de las propias reglas operativas o protocolos
fijados para contratar; otro tanto sucede en redes de acceso libre o blockchain “publica”, si hay un numero elevado de nodos, lo que sucede
especialmente en una cadena de bloques publica de gran distribucién como la que sustenta el trafico de las grandes criptomonedas (BRAMANATHAN,
2016).

2. REFERENCIA A LA CUESTION DE LA DOCUMENTACION DEL CONTRATO EN LA CADENA DE BLOQUES

Previamente, merece recordatorio el hecho de que nuestra LSSI impone la equivalencia normativa entre los actos electrénicos y los manuales o
autégrafos (art. 23.1), sin perjuicio de que, para contratar vdlidamente, deban concurrir los requisitos generales (cf. 1261 ss. £4CO).

El contrato documentado en la cadena de bloques a través de transacciones criptograficas, y el propio contrato inteligente, son electrénicos por
naturaleza, y pueden celebrarse como contratos solemnes, en la medida en que se asuma la hipétesis de que la forma de SC, o la adscripcién a la
cadena de bloques, no empecen el cumplimiento de la funcién juridica que desempefia de ordinario la forma contractual en soporte escrito. Que la
instrumentacién del contenido contractual se haga por mensajes de datos en la red no es motivo sustancial para otorgar al negocio asi concluido
un rango juridico inferior, o para discriminar o limitar su eficacia por razones de insuficiencia formal (ILLescas Orriz, 2001, pp. 39-41).

Por otra parte, la contrataciéon en blockchain tiene lugar de forma directa (contratacién electrénica directa), en el sentido de que no interviene en
ningun supuesto mecanismo, modelo o esquema propio del sistema tradicional de formacién de los contratos entre presentes, o entre ausentes sin
mediacién de mecanismos electrénicos. Todas las transacciones que tienen lugar en la cadena de bloques se documentan en el sistema DLT, que es
una base de datos interconectada para los nodos autorizados o validados (sistema de permissioned blockchain ), y, desde luego, con acceso del
gestor del sistema y de determinados nodos que puedan venir especialmente cualificados o autorizados para realizar labores de mantenimiento,
gestidn, supervisién o autorizacién a terceros para acceder de forma segmentada o parcial a determinados tipos de usuarios, en funcién de los
datos a los que puedan acceder conforme al contrato de constitucion de la red. En este sentido debe tenerse presente que no todas las cadenas de
bloques son bases de datos con acceso universal a todos los datos por todos los nodos; la tecnologia DLT permite escalonar, graduar o segmentar el
acceso a la informacién, selecciondndose los mecanismos de acceso en contratos previos. En caso de seleccién o discriminacién informativa
prevista entre nodos estamos ante lo que en argot se denomina redes semipublicas o semiprivadas (algunas de las cuales empiezan a gestarse con
éxito en Espafia) y que se contraponen a las cadenas de bloques publicas o de acceso igualitario universal (como las de los mercados de
criptodivisas Ethereum o Bitcoin, que son las més populares).

En uno y otro caso, la documentacién de las operaciones es interna, automatica y registrada en la propia red, sin perjuicio de que otros contratos
previos, acuerdos preparatorios o negocios antecedentes hayan podido celebrarse y documentarse antes de operarse en la red; y sin perjuicio
asimismo de que el contrato antecedente puede ser un SC igualmente celebrado, negociado y gestado antes de operarse en la cadena de bloques.

Por lo que respecta a los SC, en particular, debe tenerse en cuenta esta posibilidad de su formacion previa a su ejecucion automatica en la red DLT,
con lo que su registro DLT sirve como prueba, pudiendo documentarse la operacién también de forma previa o preliminar, sin perjuicio del valor
de la propia cadena como mecanismo de registro de la transaccién y de prueba.

Por dltimo, ha de tenerse presente que la DLT puede servir como soporte documental tanto para documentos publicos como privados, pero
blockchain en si mismo, como registro, no es un documento; los datos enlazados en la red podran constituir, en todo caso, documentos privados en
la medida en que quien registra no es funcionario publico, por lo que los datos contenidos en la DLT no pueden alcanzar el valor de los
documentos publicos (cf. art. 3.7 de la Ley de Firma Electrénica).

3. ALGUNAS CUESTIONES PROCESALES

Es sabido que los contratos electrénicos se rigen por las reglas generales en materia de prueba; el art. 24 LSSI otorga valor probatorio cualificado a
los firmados electrénicamente, de conformidad con las disposiciones especiales'®), reconociendo asimismo la validez probatoria del soporte
electrénico. Conjugando estas disposiciones con las previsiones de los arts. 299 y 384.1f A4LEC -este recoge un numerus apertus de
instrumentos electronicos'#-, se colige sin dificultad que los registros DLT pueden aportarse ad processum como «instrumentos», y pueden
valorarse judicialmente conforme a las reglas de la sana critica para probar la identidad de las partes de la operacién en la cadena de bloques;
sirviendo como prueba cualificada, en su caso, para determinar la identidad de los contratantes en un SC, asi como la fecha de la operacién (cada
hash involucra en si una firma con registro temporal o time stamping '), el contenido de los datos registrados y la autenticidad de las firmas.

El art. 3.8 de la Ley de Firma Electrénica admite como prueba documental en juicio «el soporte en que se hallen los datos firmados
electrénicamente», y por tanto, los soportes anudados a la cadena de bloques, en la medida en que se emplea firma electrénica reconocida, sin
perjuicio del chequeo de que el gestor de la red o sus entidades certificantes cumplen los requisitos legales para garantizar la prestacién eficaz y la
compliance regulatoria en materia de servicios de certificacién, a fin de que el juez pueda asegurarse de que la informaciéon generada en la cadena
es:

a) Auténtica en su contenido, conforme a los protocolos de consenso para introducirla y recuperarla; garantizdndose en particular la identidad de
los firmantes.

b) Conservada en su integridad, en el seno de la DLT.
c) Obtenible a fines procesales siguiendo los procesos que permiten garantizar la debida confidencialidad.

Por otra parte, la probabilidad de impugnacién de la autenticidad de la firma avanzada ex 326.2 en relacién con el 3.4 y 3.8 de la Ley de Firma
Electrénica es remota, dadas las caracteristicas de los algoritmos empleados y la estructura de la DLT. Dado el funcionamiento de los mecanismos
DLT de criptografia asimétrica, no cabe, por lo demads, alterar el contenido de los datos anudados a la blockchain o a los SC empleados en el proceso
de transmision de informacién en la DLT; sin perjuicio de que la firma electrénica pueda impugnarse ex 3.8 LFE por ejemplo, por haber sido
utilizada por persona distinta del titular con acceso a la clave privada por razones diversas.

En definitiva, el contenido material juridico almacenado en la DLT puede ser garantizado judicialmente, respecto, al menos, a la existencia y
contenido de sus correspondientes espacios o sitios virtuales con su secuencia de hashes distribuidos. Espacios que vienen a ser eslabones de la
cadena, que no «archivos» como en los supuestos contemplados en la Ley de Firma Electrénica; lo guardado, que no «archivado» es la serie
temporal de funciones criptograficas y series alfanumeéricas que identifican al bloque previo registrado para afiadir el subsiguiente, quedando
todos enlazados?6).

Igualmente debe tenerse en cuenta que, a efectos de comprobacién judicial del contenido juridico material ingresado en la DLT, cada hash tiene un
sello de tiempo asociado. No cabe alterar los datos asociados a este sello, pues la correlacion entre el sellado y su confirmacién en la DLT arrojaria
un cotejo negativo; pero si los datos se respetan el cotejo serd positivo, con lo que el juez podra siempre comprobar que en la cadena los datos
permanecen incélumes, e inmarcesibles, ademds de ser indelebles, pues no cabe borrar contenidos registrados. La cadena forma una unidad
reflejada en cada nodo simultdneamente, lo que asegura la nota de trazabilidad , cuyo correlato procesal es la rastreabilidad permanente. De ahi
que blockchain no necesite generar copias de seguridad.

Por ultimo, debe tenerse presente que el registro blockchain es un medio para documentar contenidos muy diversos, que puede servir como medio
de prueba semejante a los documentos, en la medida en que los jueces consideren a la cadena (y sus partes) como un instrumento de caracter
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documental, por analogia con los documentos electrénicos vinculados a sellos de tiempo. Debe tenerse presente que, conforme al { #art. 41 del
Reglamento (UE) 910/2014 de 23 de julio, sobre identificacién electrénica y servicios de confianza para las transacciones electrénicas en el
mercado interior, el sellado temporal verificado por un prestador de servicios de confianza goza de presuncién legal de exactitud respecto a la
fecha y hora indicada, y respecto a los datos vinculados; de no existir tal prestador, no rige la presuncién, que actualmente seria el caso de las
redes DLT. Por lo demas, el sello temporal anudado al hash, seguin ese precepto, serd admisible como prueba en juicio aun no siendo «cualificado»
por no proceder de un prestador de confianza. Habra que acreditar en cada caso ante el juez que el hash creado en la DLT garantiza la existencia
inalterada de los datos en determinada fecha (GonzALEz GrRaNADO, 2016a).

IIT. «xBLOCKCHAIN» Y DERECHO NOTARIAL Y REGISTRAL

Uno de los problemas juridicos que presenta la tecnologia de cadenas de bloques, desde el punto de vista de la seguridad juridica, es que la
seguridad material que proporciona su cardcter «distribuido» o compartido simultdneamente en muchos puntos, unido a la que proporciona la
tecnologia criptogréafica de generacién segura de funciones hash para crear nuevos datos, parece neutralizar o inutilizar las funciones de
mediaciéon propias de notarios como dadores de fe (los datos dan fe de si mismos y son inalterables) y registradores (no se precisa el control
especifico de los datos registrados por un tercero, depésito de datos o espacio publico con autoridad para evitar la manipulacién, porque esta no
existe)?).

Esta primera impresion, sin embargo, debe ser matizada desde el comienzo. Blockchain no puede reemplazar las funciones publicas notariales y
registrales porque estas han sido conferidas a los fedatarios y registradores por mandato legal, a no ser que se reatribuyan por mandato legal a
estos sistemas (Lropis BENLLocH, 2017; IBANEZ JiMENEZ, 2016). Por otra parte, como seguidamente veremos, la tecnologia DLT no puede suplir las
funciones notariales mds genuinamente humanas: la comprobacién material y ad hoc de la capacidad para contratar de los sujetos introductores
de datos. Tampoco, producir los efectos propios de los principios de registracién (vinculados a la existencia de un registro publico o, en su caso, de
una administracién publica), independientemente del hecho cierto de la posesién multilateral o colectiva de datos inmutables en la cadena.

1. RELEVANCIA DE «BLOCKCHAIN» PARA LA ACTIVIDAD NOTARIAL
18)

Una red DLT puede ser usada para que la seguridad en la circulacién de los documentos notariales sea mds segura que por otras vias (por ejemplo,
e mail), pues lo que circula seria el hash criptografico. Tal DLT tendria caracter reservado o privado para uso notarial, y podria sustituir o mejorar
los actuales servicios de almacenamiento centralizado disponibles en Espaiia (actualmente, a través de la Agencia Notarial de Certificacién del
Consejo General del Notariado, que facilita public compliance a los fedatarios publicos), sirviendo un sistema de almacenaje de datos DLT y su
recuperacion completa (de todo el contenido de actas o escrituras) sin mediacién de un certificador.

Este modo de circulacién puede dar pie a la oferta por los notarios de nuevos servicios, a la vez que mitiga el coste del depdsito notarial de
documentos, bastante elevado. Asi, el uso de DLT aparta utilidades sustanciales, tanto internas como externas, al funcionamiento de un sistema
notarial. En concreto, mitigando costes publicos de transaccion, en la medida en que los notarios prestan servicios a la administracion publica
(como los registradores) en la gestion fiscal (por ejemplo, en el impuesto de transmisiones patrimoniales y otros locales) y catastral, asi como en la
lucha contra el blanqueo de capitales y en la cooperacién con el poder judicial a través del envio de poderes para pleitos.

Por otra parte, como se ha llegado a proponer recientemente desde la propia institucién notarial espafiola’®), podrian enviarse datos notariales
encriptados (correspondientes a escrituras o actas) por conducto notarial pero a través de la precitada blockchain , tanto a los particulares o a las
administraciones publicas, aliviando numerosos costes de comunicacién y gestion documental. Por ejemplo, los asociados al envio de informacién
previa a la elaboraciéon de actas y escrituras, o de archivos o documentos previamente depositados ante notario (por ejemplo, testamentos,
cuadernos particionales, actas de conocimiento,...).

Una vez agregados los documentos a la red, cada hash asegurard la integridad y autenticidad del documento; aunque solo el notario o funcionario
autorizado puedan dar fehaciencia de la fecha ex 1227, hay que tener presente las normas nacionales y comunitarias precitadas en lo relativo a la
consideracién como sellos temporales de los hashes producidos y registrados en la DLT.

También son utiles las redes privadas DLT para que los notarios almacenen las comunicaciones electrénicas recibidas y enviadas a terceros por las
personas que requieren sus servicios, con los efectos del {isart. 114.1 de la {33 Ley 24/2001 de 27 de diciembre, si bien hay que tener presente que la
cadena de bloques no es un «archivo» sino un registro, sin perjuicio de que el contenido de archivos de texto, audiovisuales o programas
informdticos puede perfectamente incorporarse a la red via SC o eslabones de la cadena, creando nuevos y sucesivos hashes .

Asi, la identidad digital de la persona, su documentacién vital y personal, su historial de contratacién, su historial en registros publicos, entre
otros, pueden depositarse notarialmente via DLT privada, sin perjuicio de la posible actualizacion de datos, que podrd hacerse a través de ordenes
programadas en SC.

Por lo demads, se ha dicho que blockchain es compatible con una intervencién documental y de confrontacion fisica del notario actuar como agente
o tercero de confianza, reemplazando las pruebas de trabajo propias de la mineria DLT en la medida en que goza de la condicién legal de fedatario
publico.

Finalmente, debe retenerse que inmutabilidad de los datos contenidos en una red DLT (y en los SC por extension), y la publicidad automaética en
los registros distribuidos de la comunidad de usuarios, son caracteristicas que no apuntan precisamente a que blockchain vaya a reemplazar al
servicio notarial. El error tal vez mas comun relativo a esta cuestién, proveniente sobre todo de entornos no juridicos, consiste en identificar el
medio técnico para prestar un servicio, con el prestador de servicio en si, ya que blockchain , ni directa ni indirectamente puede realizar control de
legalidad o asesoramiento... obviamente, en el caso del servicio notarial de tipo latino, donde el fedatario realiza operaciones de control de
legalidad muy completas y complejas. Otro error asaz extendido, incluso entre los juristas, es el desconocimiento de la esencia de la funcién
notarial; pues la labor del notario no es solo ni principalmente la del cotejo fisico o material de documentos, o la comprobacién de la presencia de
las partes y la correspondencia entre los hechos percibidos y los hechos constatados (aunque también), sino més bien la de un auténtico control de
legalidad, de forma y fondo, de los documentos cuya elevacién a publico se solicita, y una creacién de seguridad juridica extraordinaria o
reforzada ope legis derivada, en el caso de los contratos, de la comprobacién de la posibilidad de consentir libremente y de la existencia de
consentimiento en cada acto intervenido (1261 ss. CC).

2. PRINCIPIOS DE REGISTRACION Y CADENA DE BLOQUES

Obviamente, blockchain no es un registro publico. La cuestién que planteamos aqui es si puede cumplir funciones equivalentes. La respuesta,
inicialmente, ha de ser necesariamente ambigua; positiva, porque el consenso publico podria otorgar a la DLT un valor registral sustitutivo de
facto; y negativa, porque en tanto el Estado y la Ley no otorguen a la DLT el valor de instrumento técnico para soportar un registro publico, no se
desencadenardn en la correspondiente blockchain los efectos que despliega la aplicacion de los principios registrales en el contexto del derecho
registral (inmobiliario, mobiliario, administrativo, etc.), como la fe publica registral, la publicidad formal o material, o la calificacién y legitimacién
registral. Estos ultimos, ademads, no se puede olvidar que estdn intimamente conectados y son indisociables de la naturaleza de la intervencién
humana directa, tanto por el enjuiciamiento genuinamente humano que supone el proceso de calificacién (juicio técnico-juridico documental y de
conexién compleja de informaciones, ex 20 y 21 C Com, 6 y ss. {Z#RRM, entre otros preceptos), como la mediacién humana directa que entrafia la
aplicacion de estos procesos, irreemplazable en principio (como lo es también la mediacién humano oculo en el juicio notarial de conocimiento o
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de capacidad de los contratantes).

Como recientemente se ha recordado (Jimenez Paris, 2016, pp. 1-24, esp. 15 ss.), los registros dan seguridad al trafico (mobiliario o inmobiliario)
generando y protegiendo a terceros adquirentes con una apariencia jurl’dica de titularidad del crédito hipotecario, o de los activos registrados,
frente a otros titulares, si se adquiere de buena fe (cf. 32 a 40 {#LH, 1473.2 CC), en detrimento de la proteccién individual del duefio,
potencialmente desposeido a non domino. Con arreglo al derecho c1v11 la venta de cosa ajena, aun valida, no cede la propiedad ( nemo dat quod
non habet ), pero en el derecho hipotecario el duefio despojado se sacrifica en favor del adquirente de buena fe, mediante un juego de
presunciones legales irrebatibles (principios de fe publica registral, publicidad formal y material).

Obviamente, la DLT no es un registro en el sentido de que no juegan estos principios de registracién. Por otro lado, la red no es una instituciéon
juridica administrativa (no lo pretende), ni se confecciona al objeto de inscribir la titularidad de derechos reales (propiedad) sobre fincas, como
tampoco para inscribir o anotar las vicisitudes de las personas juridicas o instituciones afines (como es el caso de los registros mercantiles).

Asi las cosas, y en una primera aproximacion, puede negarse que, juridicamente, la red sea un registro: ni es una institucién juridica para crear fe
publica y tutelar a terceros, ni es oficina publica, y ni tan siquiera es un grupo ordenado de libros integrantes de un archivo, debido a las
caracteristicas que le son inherentes y que se han sefialado.

Eso no significa que, aun siendo inaplicables a la red los principios de registracién, no sirvan los «registros blockchain » para anotar, custodiar y
disponer, incluso con cardcter de prueba documental o andloga aprovechable en juicio (con valor de documento privado), de todas las
informaciones relativas a contratos, operaciones que se susciten o ejecuten en la red, e incluso el contenido de la documentacién antecedente o
precedente a estas operaciones en red. Documentacién que puede anudarse a blockchain s registrales internas, y circular eventualmente en un
tréfico virtual que podré sustanciarse o no en SC, y que, por lo demds, puede consistir en la generacién masiva de réplicas virtuales de otros
documentos publicos y privados relativos a estos negocios antecedentes. Pudiendo, asi, servir una blockchain registral para reforzar,
singularmente en caso de discrepancia inter-registral o entre distintos documentos (por ejemplo, en casos como el descrito de adquisiciones a non
domino, sila documentacién relevante o referida consta en la DLT), la argumentacién juridica de quien invoca la DLT como soporte probatorio.

IV. CONCLUSIONES

Los retos juridicos que plantea el uso de contratos inteligentes, en el marco de las tecnologias de registro distribuido, son actualmente
inabarcables. Se requiere una investigacioén por sectores del ordenamiento capaz de dar respuesta al posible acoplamiento a las normas existentes
de las respuestas a los retos que plantean en la practica del trafico los SC y las DLT tanto publicas como privadas. En muchas ocasiones, el derecho
vigente no puede acoger los supuestos facticos presentados en la aplicacion de estas tecnologias, por lo que es preciso un nuevo abordaje, asi
doctrinal como normativo, de la diversidad de cuestiones presentadas. En las paginas anteriores se han presentado algunos ejemplos (por ejemplo,
inexistencia de ficheros en blockchain , ausencia de intermediarios, democracia participativa inherente al registro DLT que diluye la
responsabilidad...), que ponen de relieve la envergadura y profundidad de las disfunciones entre el derecho vigente y la composicion y factura de
las soluciones juridicas requeridas en el marco del tejido tecnoldgico analizado.
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