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RESUMEN: La computacién cuantica (CC) es una tecnologia emergente con alto potencial de transfor-
macion en areas como la criptografia, simulacién de materiales y procesamiento de datos complejos.
Sin embargo, no se abordan con suficiencia los problemas éticos y normativos que puede traer esta
tecnologia. El objetivo del estudio es analizar los riesgos éticos y vacios normativos asociados a la
computacion cuantica (CC). Se realizdé un estudio mixto secuencial exploratorio, revisando en una
primera fase las patentes registradas de CC en el mundo. Ademas, se revisaron bases académicas en
Google Scholar, Lens, Scopus y PubMed en el periodo de 2019 a 2024. Los articulos se analizaron con
Atlas ti v25 y las patentes con SPSSv25 para el andlisis exploratorio de correspondencias. Se identifi-
caron 28494 solicitudes de patentes, de las cuales 17694 se encontraban activas. En la literatura revi-
sada 19 documentos cumplian los requisitos de seleccion 2483. Luego de triangulacion se obtuvieron
6 cédigos emergentes, relacionados con riesgos potenciales, componentes éticos y legislacion rela-
cionados a privacidad, ciberseguridad, ruptura de algoritmos criptograficos, y vacios regulatorios. La
asociacion mas robusta se evidencié entre componentes éticos e interrupcion del encriptamiento. Los
resultados orientan la concentracion de la discusion ética en ciberseguridad y proteccion de datos,
con baja regulacién normativa sobre el tema. Es necesario consiguientemente orientar investigaciones
empiricas sobre riesgos emergentes.

PALABRAS CLAVE: Computacion cuantica; ética; normas regulatorias; teoria cuantica; desencripta-
miento; privacidad.

Quantum computing, ethical risks, and regulatory gaps.
A mixed-methods analysis

ABSTRACT: Quantum computing (QC) promises transformations in various fields and raises ethical
and regulatory challenges that need to be addressed. A mixed study was conducted, reviewing
registered QC patents worldwide that reported emerging risks. In addition, 2,483 publications on
the subject were reviewed in four databases. Nineteen academic disclosures met the search criteria.
Of the 17,694 active CC patents, only 10% declared responsibilities. The articles were analyzed
with Atlas ti v25, yielding six emerging codes related to potential risks, ethical components, and
legislation. The concurrence of these codes indicated that CC posed greater risks than benefits and
that ethical components should be considered for future regulations. The co-occurrence showed a
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relationship between ethical components and encryption. The study concluded that there is a need
to establish standards that minimize the ethical risks of CC use and ensure safety for humans and
the environment.

KEY WORDS: Quantum computing; ethics; laws; quantum theory; decryption; privacy.

INTRODUCCION

La computacion cuéntica (CC) es una tecnologia con avance significativo en la
ultima década y que cuenta con un potencial importante que promete la transfor-
macion en los campos de criptografia, la optimizacién computacional y procesa-
miento de datos complejos. A diferencia de la computacion clasica, la CC utiliza los
qubits ! 2 para ejecutar acciones como la superposicién y entrelazamiento, con lo
que amplia la capacidad para hacer célculos de alta complejidad que abren nuevos
espacios para los campos tecnocientificos® 4. De esta manera, la CC es capaz de
acelerar procesos de analisis, modelamiento de sistemas complejos en los que los
sistemas tradicionales de informatica tienen limitaciones.

Esta tecnologia promete el avance en muchos campos del conocimiento. De esta
forma la utilidad en el procesamiento de informacién para el desarrollo de nue-
vos materiales, simulaciones en estructuras quimicas y biolégicas, optimizacion de
procesos industriales, modelizacién de riesgos en el area econémica y financiera,
prediccion de escenarios, podrian aportar de manera significativa la toma de deci-
siones con un bajo margen de error>.

Sus beneficios potenciales se encuentran también en areas como la energia, me-
jorando su eficiencia, la busqueda de alternativas de uso sostenible de materiales,
deteccion temprana de enfermedades en las plantas, mejora del cultivo y calidad
de los alimentos, propuestas en el desarrollo de sistemas eficientes de atencién en
salud, industria farmacéutica entre algunos® 7 8.

' Q. A. Memon, Al A. Mahmoud y M. Pecht, «Quantum Computing: Navigating the Future
of Computation, Challenges, and Technological Breakthroughs», Quantum Reports 6, n.° 4 (2024):
627-630.

2 V. Sood y R. P. Chauhan 2024. «Quantum computing: Impact on energy efficiency and sus-
tainability», Expert Systems with Applications 255 (2024): 124401.

3 S. Gonzales Monserrate, «The Staggering Ecological Impacts of Computation and the
Cloud», The MIT Press Reader, 2022. El autor realiza un informe sobre una investigacion realizada
por 5 afios sobre los riesgos medioambientales del uso de la computacién cuantica y los mecanis-
mos de refrigeracién utilizados.

4 E. Gonzales, A. De La Pena, F. Cortés, D. Molano, B. Barén, N. Gualteros, J. Pdez y C. Pa-
rra, «Robotic Theater: An Architecture for Competency Based Learning», Advances in Intelligent
Systems and Computing (Berlin: Springer Verlag, 2019), 131-133.

5 Ibid.

¢ Ch. D. Castillo Rosas, M. I. Diaz Tomas y A. C. Mendoza de los Santos, «El avance de la
computacién cuantica en la gestion de riesgos, una revision sistematica», Investigacion y Ciencia
Aplicada a la Ingenieria 7, n.° 45 (2024): 23-24..

7 D. Silva y R. Nunez, «Exploracion de las posibilidades de la computacién cuantica para la
criptografia», CINTE 1, n.° 2 (2023): 39 y 45.

8 R.UrRasool, H. F. Ahmad, W. Rafique, A. Qayyum, J. Qadir y Z. Anwar, «Quantum Compu-
ting for Healthcare: A Review», Future Internet 15, n.° 3 (2023): 3-8.
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Sin embargo, estos potenciales beneficios también entrafian riesgos potenciales
al medioambiente que no han sido declarados debidamente, al exponer de manera
superficial la informacién sobre este tema y la presentaciéon documental de da-
tos relacionados exclusivamente a aspectos técnicos sobre la construccién de estos
dispositivos tecnolégicos. Es asi, que existe, de manera aislada, informacién no
explicita sobre cudles serian los efectos sobre la salud humana y el medioambiente,
asi como sobre las regulaciones de su implementacién, uso, manejo y residuos re-
sultantes del deterioro de estas maquinas.

Una de las principales preocupaciones se relaciona al compromiso de los siste-
mas actuales de encriptacion y seguridad informatica sobre informacién sensible
de los usuarios, ya que la CC presenta la probabilidad de vulneracién de algoritmos
criptograficos, por lo que la seguridad de confidencialidad institucional e informa-
cional de los Estados podrian verse comprometidos® '°.

Este tema, ampliamente discutido en paises desarrollados, ha expuesto igualmen-
te las limitaciones de acceso a esta tecnologia en paises en vias de desarrollo, dejando
espacios de vulnerabilidad de la informacién, asi como el incremento en la brecha
digital lo que empeoraria el marginamiento social y tecnolégico'" 2. De esta forma,
la discusion de la CC no se limita a las capacidades operativas, sino que involucra
el resguardo de derechos individuales, de autonomia, justicia y seguridad colectiva.

Con el fin de garantizar el ejercicio de los Derechos Humanos en la vida e indi-
vidualidad de las personas y paises, los Comités de Etica de la Investigacién (CEI)
deben ser participes activos en el planteamiento de procesos, procedimientos y nor-
mas de regulacion ética claras para el uso de los avances tecnolégicos, que incluyen
de igual manera a los investigadores y desarrolladores en computacién, asignando-
les responsabilidades y sanciones en caso necesario. De ser asi, los CEI, no tienen
la tuicién de ejecutar sanciones, por lo que las instituciones encargadas para ello
deben organizar y delimitar leyes claras que penalicen acciones que conlleven los
peligros antes mencionados.

La tecnologia no puede ser preeminente en relacién a los sentidos de vida y par-
ticularmente al actuar responsable de la comunidad de investigacién y sus fuentes
de financiacién; ya lo mencionaba Hans Jonas desde 1991 cuando formulé su

° L. L. Enriquez Rodriguez y O. A. Mendoza Enriquez, Desafios del derecho a la proteccion
de datos personales en la era digital. Una mirada desde América Latina (Valencia: Tirant lo Blanch,
2024), 80-93.

10 0. E. Bernardi-Espin y M. A. Quimiz-Moreira, «Incidencia de la computacién cuéntica en los
algoritmos criptogréficos», Cddigo Cientifico Revista de Investigacion 5, n.° 1 (2024): 627-630 y 643.

' National Institute of Standards and Technology, Information Technology Laboratory, Post-
Quantum Cryptography (Gaithersburg: NIST, 2024), 24-26. Revision sistematica que pone de ma-
nifiesto los desafios del uso de la CC en criptografia y el manejo de datos confidenciales, asi como
de la seguridad financiera.

2. Rodriguez, A. 2024. Retos para la gobernanza de las tecnologias cuanticas en Europa. Los
riesgos potenciales de la computacién cuéntica en el futuro inmediato y el riesgo en el desarrollo
de este tipo de tecnologias que reciben grandes inversiones econémicas de potencias mundiales.

13 Hans Jonas, filésofo alemén conocido por su obra El principio de la responsabilidad, donde
realiza una critica a la era de la tecnologia y las consecuencias de esta sobre la humanidad, hacien-
do una reflexiéon moral sobre la creciente demanda y desarrollo de la tecnociencia y la responsa-
bilidad del hombre sobre el medioambiente, y su deber con la proteccién de todos los seres vivos,
pp. 195-203.
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Principio de la Responsabilidad al hacer una critica muy profunda de la ciencia
moderna y del que llamé «su brazo armado: la tecnologia» pidi6 a la comunidad
reflexiva, promover el desarrollo de una ciencia consciente con una actuacién con
cautela y humildad frente al enorme y sobredimensionado poder de la tecnocien-
cia. Desde entonces nos muestra la urgencia de mover la ética intersubjetiva que
estaba ausente de la consideracién externa a esa relacién para redimensionar el
alcance del actuar humano!4.

Mientras se presentan beneficios potenciales de CC con mucho optimismo, las
implicaciones éticas parecen ser abordadas de manera fragmentada, sobre todo en
temas relacionados a la normatividad, regulacién coordinada entre paises, protec-
cién de derechos digitales y distribucién equitativa de los beneficios, lo que limita
la anticipacién de riesgos emergentes.

La CC al desarrollarse principalmente en paises con alta capacidad de inversién
tecnoloégica y cientifica, la concentracion del poder tecnolégico rezaga el crecimien-
to de paises con baja capacidad en tecnologia y limitaciones econémicas, lo que
crearia una dependencia estructural manifiesta en regiones donde las normas espe-
cificas para su uso y aplicacién no cuenten con normas especificas para el control
social y juridico '°.

Con una mirada bioética la CC plantea la necesidad de reflexionar de mane-
ra profunda sobre las consecuencias futuras del poder tecnocientifico. Es asi, que
Hans Jonas, con el principio de responsabilidad, ofrece un marco pertinente para
examinar tecnologias en fases emergentes, por las transformaciones en gran escala
sobre la vida humana, los sistemas sociales y el entorno, al plantear la prudencia,
anticipacion y responsabilidad frente a innovaciones, que pueden tener consecuen-
cias irreversibles.

Junto con los riesgos asociados a la seguridad de informacién y la privacidad in-
dividual y colectiva, asi como a la desigualdad tecnolégica, surgen interrogantes en
dimensiones poco exploradas, como el consumo energético para el mantenimiento
de infraestructuras cuanticas, el uso de materiales especializados para la fabrica-
cién de esta tecnologia, la bioseguridad implicada en los procesos de desarrollo
tecnoloégico y los efectos ambientales resultantes de su expansion.

Si bien estos temas no se analizan en la literatura especializada, su sola pre-
sencia resulta significativa y sugiere un punto de discusién de un dilema ético
presente, por lo que es necesario evitar una fijacién prematura de riesgos rela-
cionada tinicamente al plano criptografico, existiendo impactos potenciales en
la salud ocupacional, sostenibilidad ambiental y responsabilidad industrial.

En este escenario, también cobra importancia la participacion de instancias de
deliberacién ética, académica e institucional que permitan acompanar criticamen-
te el desarrollo de tecnologias emergentes. No se trata de frenar la innovacién, sino
de orientarla hacia marcos de responsabilidad, trazabilidad y proteccién de bienes
fundamentales. La construcciéon de normas, politicas publicas y lineamientos éti-
cos no puede quedar relegada a fases tardias del desarrollo tecnolégico, cuando las

14 J. E. De Siqueira, «El Principio de Responsabilidad de Hans Jonas», Acta Bioethica 7, n.°
2 (2001): 277-285.

15 A. Auffeves, «Quantum Technologies Need a Quantum Energy Initiative», PRX Quantum 3,
n.° 2 (2022): 020101-1-020101-12.
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asimetrias de acceso, los vacios regulatorios o los dafios potenciales ya se encuen-
tren consolidados. Por el contrario, la reflexién ética debe incorporarse desde las
etapas tempranas del disefio, implementacién y gobernanza de estas tecnologias,
especialmente cuando sus efectos pueden proyectarse sobre la privacidad, la auto-
nomia, la seguridad colectiva y el ambiente.

Pese a la relevancia creciente de esta discusion, la literatura sobre computacién
cuéntica continia dominada por enfoques técnicos, computacionales o experimen-
tales, mientras que sus implicaciones éticas y normativas aparecen menos siste-
matizadas. En particular, persiste una insuficiente articulacién entre el desarrollo
de patentes, la expansion de aplicaciones tecnolégicas y la producciéon académica
que analiza criticamente sus riesgos, responsabilidades y vacios regulatorios. Esta
brecha hace necesario examinar no solo qué se estd desarrollando en términos tec-
nolégicos, sino también cémo se estan representando los riesgos asociados a ese
desarrollo y qué dimensiones permanecen subexploradas o invisibilizadas dentro
del debate contemporaneo.

Por todo lo anterior, el presente estudio tuvo como objetivo analizar cémo las
patentes activas entre 2019 a 2024 y la literatura académica reciente representan
los riesgos éticos y los vacios normativos asociados a la computacién cuantica,
con especial atencién a la privacidad, la ciberseguridad, la proteccién de datos,
la desigualdad de acceso y las referencias emergentes relativas a salud humana y
medioambiente.

1. MATERIALES Y METODOS

Se desarrollé una investigacion mixta de tipo secuencial exploratorio con in-
tegracién de procedimientos cualitativos y cuantitativos para analizar los riesgos
éticos y normativos asociados a la CC. Este disefio se realizé con una aproximacién
documental e interpretativa de dos fuentes: las patentes relacionados con CC y pu-
blicaciones académicas especializadas. Posteriormente, se realizé la asociacién de
categorias emergentes identificadas.

La investigacién se organizé en tres etapas complementarias:

a. Primera etapa, revision de patentes: se inicié con la busqueda de informacién
documental, de patentes relacionadas al disefio o elaboracién de computado-
ras cuanticas con el fin de identificar el volumen de registros, su distribucién
en areas de desarrollo, su estado de actividad y presencia de menciones re-
lacionadas con responsabilidad, seguridad y riesgos emergentes. Para ello se
consultaron registros disponibles en LENS y WIPO, en el periodo comprendi-
do entre enero de 2019 y diciembre de 2024.

b. Segunda etapa, de analisis cualitativo de literatura académica, en el que se
identificaron y analizaron diversas fuentes bibliograficas, siguiendo el mé-
todo PRISMA, pero utilizando los siguientes criterios de busqueda: articu-
los originales, reportes de caso, documentos normativos o informes técnicos
completos en idioma inglés o espafiol, de acceso abierto, publicados entre
2019 a 2024, en bases de Scopus, Google Scholar y PubMed, cuyo contenido
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se refiera a riesgos éticos potenciales del uso de computadoras cuanticas, re-
gulacioén, privacidad, seguridad y consideraciones normativas.

Esta revisién documental permitié conocer el estado del arte en el drea y
dio origen a categorias emergentes para hacer un primer analisis interpreta-
tivo. Los operadores claves de busqueda fueron: [computaciéon cuantica OR
quantic computation] AND [[riesgos OR risk] OR [desventajas OR disadvan-
tages] OR [impacto OR impact]] AND [[salud OR health]AND[privacidad OR
privacy]JAND[medioambiente OR environment]] encontrados en el titulo, re-
sumen o texto de los documentos de revision.

A partir de la revisién se identificaron las categorias orientadoras que fue-
ron base para el anélisis tematico posterior y para la construccion del sistema
de codificacién axial abierta.

c. Tercera etapa, analisis cualitativo y exploratorio cuantitativo: los documentos
seleccionados fueron procesados en el software Atlas ti v25., organizandose
en cuatro variables categéricas orientadoras o componentes, para realizar la
matriz categorial, donde se encuentran: los cambios tecnolégicos, ética, le-
gislacion y riesgos. Dentro de cada componente se identificaron expresiones
recurrentes como: innovacioén tecnolégica, dilemas éticos, brechas de datos
sensibles, seguridad informatica individual, ataque informaético, interrupcién
del encriptamiento, dificultades generales, restricciones regulatorias, impac-
to en la seguridad global, vulnerabilidades en la explotacién, imprevistos y
bienestar social.

Figura 1
Diagrama de flujo de busqueda sistematica de informacién

de bases de datos través de otros medios

2843 i identificado: : : .
IDENTIFICACION m;%g;@ otk ?:;E;i?;y’dmﬁc&dos &n

Pub hzsl =2 —_

Google académice=25870

|

Registros removidos antes de la revisién ]

CRIBADO l

Identificacion de estudios a traves Identificacion de estudios a
—

Después de lectura de contenido: — Duplicados=8
Salo contenido técnico de CC:2235
Sin acceso abierto: 427

Documentos evaluades para —y. | Documentos excluidos=154
elegibilidad =173
AMALISIS Documentos sometides a analisis=
| | 15

Fuente: elaboracién propia, seleccion y cribado de documentos para analisis cualitativo.
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La seleccién de documentos y depuracion de duplicados se realizé mediante
revisién manual asistida por gestor bibliografico (Mendeley).

Los datos numéricos reportados en el analisis de coocurrencia, fueron organiza-
dos en el software SPSS v25, con el que se realizé un analisis de correspondencias
con técnica exploratoria, para examinar la asociacién entre componentes y catego-
rias emergentes, asi como la prueba de chi cuadrado de Pearson como estadistico
de relacién categorial y la reduccién categorial consiguiente para el analisis de
asociacion e identificacién de categorias prioritarias.

Por tratarse de un estudio documental basado en patentes y publicaciones aca-
démicas de acceso publico no se requirié de aprobacién por un Comité de Etica en
Investigacion.

2. REsuLTADOS

Se encontraron 28494 solicitudes de patentes relacionadas con CC desde enero
de 2019 a diciembre de 2024 de las cuales 22285 correspondian a EEUU, 3995 re-
gistradas en la Organizacién Mundial de Propiedad Intelectual (WIPO) y 2213 en
Patentes Europeas. Del conjunto, 4835 tenian descargos de responsabilidad, conce-
diéndose patentes a 18133 solicitudes, de las cuales 17694 se encuentran activas y
1686 fueron descontinuadas'® 7.

Estos datos muestran un crecimiento sostenido en el desarrollo patentado en el
4rea con presencia baja (10,85%) de menciones explicitas de responsabilidad (Ta-
bla 1) o riesgos asociados a su uso (0, 60%) Figura 2.

Tabla 1
Patentes en Computacion cuantica desde 2020 a 2025 y solicitantes anuales
Grificos -
comparath PATENTES EN COMPUTACION CUANTICA POR ANO

Datos anuales 2020 2021 2022 2023 2024
Patentes CC g 6758 8256 8668 8989 10697
Patentes concedidas g ) P 2643 3049 5460 5336 3732
Descargo de responsabilidad —- 1137 1166 1063 1340
Solicitantes
IBM H_m_m- 510 351 470 374 440
[Intel e 222 254 241 295 260
Google | e ] 209 139 163 157 188
Instituto Investig tecnolégicas o __ 175 139 110 103
Microsoft Ep——Y ] 171 160 216 229 289
Pure ge— | 207 243 315
Huawei = 410

Fuente: elaboracién propia, elaborada de datos obtenidos en LENS y WIPO 2024.

16 LENS, «The Lens - Free & Open Patent and Scholarly Search», acceso el 24 de mayo de

2024.

17 WIPO, «Search International and National Patent Collections», 2024.
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Las patentes se concentraron principalmente en desarrollo computacional,
destacandose aquellas que se refieren a seguridad e informacién y tratamiento de
datos (Figura 2). Sobresalen solicitudes clasificadas bajo la categoria «computa-
cién cuantica» con 612 y «aplicacién cuantica» con 561 peticiones respectivamen-
te. Esta distribucién confirma que el desarrollo tecnolégico patentado privilegia
componentes operativos y funcionales con énfasis en arquitectura computacional,
procesamiento y proteccién de informacion.

Las publicaciones sobre CC, no tuvieron una frecuencia similar a la de las soli-
citudes de patentes en los tltimos cinco afios, existiendo 205 trabajos académicos,
97 de los cuales son trabajos cientificos, sobre todo relacionados con procesadores
y programacion cuantica publicados en los periodos comprendidos en el estudio.
Un trabajo hace mencién a una patente y ninguno cuenta con citas académicas, en-
contrandose 19 publicaciones donde se exponen aspectos relacionados a riesgos o
consideraciones éticas en su uso, que se limitan a exponer riesgos sobre proteccién
de datos y ciberseguridad.

Del total cinco publicaciones fueron realizadas por el Consejo Superior de Inves-
tigaciones y el Centro Nacional de la Investigacién, cuatro en el Instituto Nacional de
Fisica Nuclear, tres en la Universidad de la Sorbona entre algunos centros de interés.

Figura 2
Numero de solicitudes de patentes por area de desarrollo

Tecnologias cuinticas 265

Fuente: elaboracién propia basada en datos de LENS, 2024.

Las publicaciones sobre CC, no mostraron una frecuencia similar a la de las
solicitudes de patentes en los tltimos cinco afios.

El analisis de frecuencia léxica de patentes y publicaciones mostré los términos
recurrentes que se concentraron en ciencia computacional, fisica, mecénica cuan-
tica, inteligencia artificial y matematica, observandose qué términos relacionados
a ecologia y filosofia fueron de mucha menor cuantia (Figura 3). Esta distribucién
sugiere que los aspectos técnicos de la CC predominan sobre un enfoque ético,
social y ambiental.
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Figura 3
Términos mas frecuentes en documentos de patentes y publicaciones
sobre Computaciéon Cuantica
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Fuente: elaboracion propia basada en datos de LENS.

Los 19 documentos incluidos fueron analizados con Atlas ti v25, obteniéndose
cuatro categorias orientadoras: cambios tecnolégicos, componentes éticos, com-
ponentes de legislacion, riesgos asociados a CC. Se obtuvieron 172 cédigos que se
sometieron a relaciones intercategoriales, a partir de la media de enraizamiento y
densidad obtenidos del total de codificaciones, considerandose aquellos cuya me-
dia era igual o mayor a 22, lo que permitié delimitar un conjunto de categorias con
relevancia analitica.

Dentro del componente cambios tecnolégicos se identificaron seis cédigos
emergentes: analisis de datos, automatizacién, algoritmo criptografico, colabo-
racion cientifica, complejidad e innovaciéon tecnolégica. En el componente ético
se reconocieron ocho cédigos: bienestar social, ciberseguridad y privacidad, di-
lemas éticos, impacto econémico, brecha digital y desigualdad, impacto social
y desempleo, investigaciones éticas y conductas morales. En el componente de
riesgos, se identificaron once cédigos: interpretacion errénea, brechas de datos
sensibles, ruptura de algoritmos clasicos, calculos rapidos y error, impacto en la
seguridad global, restricciones regulatorias, supremacia cuantica, vulnerabili-
dad de explotacién, limitaciones en monitoreo, riesgos imprevistos, riesgos ge-
nerales. Finalmente, en el componente legislacion se identificaron dos cédigos:
comunicacion a la sociedad, politicas publicas. Estos hallazgos se muestran en
la Figura 4.

El anélisis de coocurrencia de las categorias orientadoras representado en el dia-
grama de Sankey mostré que, dentro del grupo de documentos, las menciones de
riesgos y componentes éticos aparecieron con mayor densidad que las referencias
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a beneficios sociales explicitamente problematizados (Figura 5). Este hallazgo no
debe interpretarse como una medicion objetiva del balance real entre riesgos y
beneficios de la CC, sino como una caracteristica del modo en que la literatura in-
cluida representa y prioriza determinadas preocupaciones analiticas.

Figura 4
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Fuente: elaboracion propia.
Figura 5

Diagrama de Sankey de coocurrencia de categorias orientadoras

Cambios fecrcitgizes

Fuente: elaboracién propia.
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Los riesgos identificados con base en el enraizamiento y densidad observados en
el grafico 1, denotan que la CC abre brechas en datos sensibles, impacto en la segu-
ridad global, vulnerabilidad de explotacién e interrupcién del encriptamiento. En
contraste, los riesgos relativos a la salud humana o medio ambiente no alcanzaron
presencia suficiente dentro de los documentos examinados, lo que sugiere que estas
dimensiones no fueron suficientemente desarrolladas en la literatura revisada y
deben ser entendidas en el presente estudio como vacios de problematizacién mas
que como riesgos empiricamente establecidos.

Grdfico 1
Media de enraizamiento de los riesgos identificados de la CC
en la revisién de literatura
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Fuente: elaboracién propia.

Con los datos categoriales obtenidos, se realizé un analisis de coocurrencia,
en el que se integraron 13 categorias con mayor sobresaliencia porcentual, y cua-
tro componentes orientadores para el analisis de correspondencia cuantitativo en
SPSS v25. La prueba de chi-cuadrado de Pearson mostré una relacion estadistica-
mente significativa entre las necesidades categoriales identificadas y los compo-
nentes analiticos (x,=1561,523; ql=36; p=0,000) como se presenta en la tabla 2. Este
resultado indica que la distribucién de las categorias no fue aleatoria dentro de los
componentes definidos, sino que mostré patrones de agrupacién relevantes para la
interpretacién documental.
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Tabla 2
Pruebas de chi-cuadrado de datos categoriales
Valor df P
Chi-cuadrado de Pearson 1561,523a 36 0,000
Razén de verosimilitud 1669,170 36 0,000
Asociacién lineal por lineal 281,165 1 0,000
N.° de casos validos 8036

Fuente: elaboracién propia con datos de coocurrencia obtenidos de analisis con Atlas ti.

El anélisis de correspondencias con normalizacién simétrica expuesta en el Gra-
fico 2, muestra una proximidad destacada entre el «componente ético» y la catego-
ria «interrupcién del encriptamiento». Al dicotomizar ambas variables se realiz6
una nueva prueba de chi-cuadrado, obteniéndose una asociacion estadisticamente
significativa (x,=691,047; ql=1; p=0,000) lo que refuerza la consistencia interna de
la esta relacion (Tabla 3).

Grdfico 2
Simetria y normalizacién de necesidades y componentes CC
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Fuente: elaboracién propia datos de co-ocurrencia en SpSS.

Finalmente, la distribucién porcentual mostré que la asociacién entre compo-
nente ético e interrupcién del encriptamiento fue de 46,9% del total de necesidades
identificadas para este componente, frente al 19,5% observado en otros componen-
tes. Este hallazgo sugiere que, dentro de la literatura incluida, la dimensién ética
aparece estrechamente vinculada con la preocupacién por la vulneracion de siste-
mas de cifrado y exposicion de datos sensibles, constituyéndose en el principal eje
articulador de los riesgos relacionados a la CC (Tabla 4).
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Tabla 3
Chi-cuadrado para Asociacién entre componentes éticos e interrupciéon
de encriptamiento

Significacién Significacién

Pruebas de chi-cuadrado Valor df | Valorp exacta (bilateral) | exacta (unilateral)

Chi-cuadrado de Pearson | 691,047a 1 0,000
Correccion de continuidad 689,769 1 0,000
Razén de verosimilitud 692,058 1 0,000

Prueba exacta de Fisher 0,000 0,000
Asociacion lineal por lineal | 690,961 1 0,000
N.° de casos validos 8036

a. 0 casillas (0,0%) han esperado un recuento menor que 5. El recuento minimo esperado es
1076,46.
b. Sélo se ha calculado para una tabla 2x2.

Fuente: elaboracién propia con datos categéricos obtenidos de analisis con Atlas ti.

Tabla 4
Porcentaje de asociacion entre componente ético en interrupcion
de encriptamiento, sobre otros componentes

Componentes dicotomizados Total
Componente Otros
ético componentes
Necesidades Interrupcion 1617 894 2511
dicotomizadas de encripta- 46.9% 19 5% 31.29%
miento ’ ’ ’
1828 3697 5525
Otras 53,1% 80,5% 68,8%
Total .
necesidades 3445 4591 8036
100,0% 100,0% 100,0%

Fuente: elaboracién propia con datos categéricos obtenidos de analisis con Atlas ti.

3. Discusion

Los hallazgos de este estudio no permiten cuantificar riesgos directos de la CC
sobre la salud humana o el medioambiente, pero si muestra diferencias en la pro-
duccién de conocimiento, donde se enfatiza el desarrollo tecnolégico con el regis-
tro progresivo de patentes orientados a seguridad en la criptografia, mientras que
los impactos bioéticos y normas regulatorias sobre el uso de la CC son escasamente
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documentados. En este sentido, el principal aporte del estudio no radica en demos-
trar dafios ya consolidados, sino en mostrar que la discusién académica actual se
concentra en algunos riesgos especificos relacionados con la privacidad, ciberse-
guridad e interrupcién del encriptamiento, mientras las dimensiones de relevancia
ética son todavia subexploradas.

La CC es una tecnologia emergente que se incorpora de manera silente, pero
constante en la vida cotidiana de las personas. Este instrumento informatico,
parece presentar multiples ventajas vinculadas al manejo de grandes volimenes
de informacién, disminucién en el tiempo del anélisis de datos, sugiriendo al
mismo tiempo la resoluciéon de probables soluciones a problemas que actual-
mente impactan en nuestras vidas y nuestro entorno'®. Memon, Mahmoud y Pe-
cht describen a la CC como un avance tecnolégico capaz de modificar de forma
importante la computacién contemporinea, mientras Sood y Chauhan destacan
sus posibilidades en eficiencia, optimizacién y sostenibilidad tecnolégica. En
una linea similar, Ur Rassol et al. enfatizan el potencial de la CC en el sector de
la salud y Castillo Rosas, Diaz Tomas y Mendoza de los Santos lo hace en rela-
ci6én a la modelizacién de riesgos y toma de decisiones complejas. El presente
estudio no contradice dichas posturas, pero si sugiere que existen problemas
éticos y normativos que deben ser profundamente analizados, mucho mas si se
encuentran patentes activas sin descargos de responsabilidad y baja cantidad de
publicaciones centradas en riesgos y regulacién sobre su produccién, aplicacién
y eliminacién de residuos.

El predominio de patentes orientadas a la informacién, proteccién de datos y
arquitectura computacional, confirma la expansién de la CC, centrando su aten-
cién en la tecnologia y equipamiento, observacién que acompaiia lo sefialado por
Silva y Nufiez y Bernardini-Espin y Quimiz Moreira, quienes consideran que la CC
y la criptografia son los temas més visibles de preocupacién. En la investigacién
realizada se encuentra una relacién robusta entre el componente ético e interrup-
cién del encriptamiento, visibilizando el problema ético en relacién con sistemas
de cifrado, exposicion de datos sensibles y debilitamiento de la seguridad de la
informacion. Este hallazgo es coherente con el énfasis regulatorio del NIST sobre
criptografia postcuédntica, que ha contribuido a instalar una agenda preventiva en-
focada en la proteccién de informacion critica.

Desde esta perspectiva, la discusién ética de la CC se encuentra enfocada a la
privacidad y seguridad de datos, que esta reforzada por los hallazgos de la investi-
gacién presentada, lo que orienta que el campo ético se configura principalmente
en una ética de la informacién y seguridad mas que en una ética integral con im-
pacto social, laboral, ecolégico y distributivo.

Ahora bien, el hecho de que los riesgos asociados a salud humana y medioam-
biental no hayan alcanzado presencia suficiente dentro del corpus analizado no
debe interpretarse como ausencia de problema, sino como un vacio relevante de
investigacion. Este punto es especialmente importante para evitar una lectura re-
ductiva de los hallazgos. En la introduccién del manuscrito ya se advertia, con apo-
yo en autores como Auffeves, Taranto et al. y Sood y Chauhan, que el desarrollo de

18 Castillo Rosas, Ch. D., Diaz Tomas y Mendoza de los Santos, «El avance de la computacién
cuantica», 23-24.
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tecnologias cuanticas plantea interrogantes sobre consumo energético, enfriamien-
to extremo, sostenibilidad de infraestructuras y responsabilidad material de los
sistemas tecnolégicos. A ello pueden afadirse trabajos como el de Billat y Doeran
sobre impactos ambientales de ordenadores cuénticos superconductores, asi como
reflexiones mas amplias sobre la huella ecolégica de la computaciéon contempora-
nea, como las de Gonzales Monserrate. En este contexto, los hallazgos del presente
estudio sugieren no que tales riesgos hayan sido descartados, sino que la literatura
revisada todavia no los ha incorporado de manera sistematica dentro de sus discu-
siones éticas y normativas.

Este resultado tiene implicaciones importantes. Una agenda ética excesivamen-
te centrada en criptografia y ciberseguridad corre el riesgo de invisibilizar otras
dimensiones del problema, como la procedencia y manejo de materiales especiali-
zados, las condiciones de bioseguridad implicadas en ciertos procesos industriales,
los costos energéticos de mantenimiento de sistemas cuénticos o las consecuencias
ambientales derivadas de la expansion de infraestructuras de alta exigencia técni-
ca. En este punto, la observacién de Auffeves sobre la necesidad de una «iniciativa
energética cuantica» resulta especialmente pertinente, ya que desplaza la discusién
desde la fascinacion por la potencia tecnolégica hacia la responsabilidad de pensar
las condiciones materiales que hacen posible dicha innovacién. Del mismo modo,
Sood y Chauhan permiten contrastar el discurso optimista sobre sostenibilidad con
la necesidad de examinar empiricamente cudndo, cémo y bajo qué condiciones la
CC podria realmente traducirse en eficiencia energética y no en nuevas formas de
presién material y ecolégica.

Otro aspecto que emerge con fuerza es la dimensién geopolitica y distributiva
del problema. La concentracién de patentes y desarrollos en contextos con alta ca-
pacidad de inversién sugiere que la CC podria profundizar asimetrias ya existentes
en infraestructura tecnolégica, soberania digital y acceso al conocimiento especia-
lizado. Esta preocupacion es consistente con lo planteado por Rodriguez sobre la
gobernanza de tecnologias cuédnticas en Europa, asi como con la propia configu-
racion del corpus revisado, donde la discusién normativa aparece concentrada en
espacios institucionales o cientificos de paises con mayores capacidades de desa-
rrollo. En este escenario, la brecha digital ya no debe entenderse tiinicamente como
diferencia de acceso a tecnologias disponibles, sino también como desigualdad en
la capacidad de anticipar, regular y beneficiarse de tecnologias emergentes. La éti-
ca de la CC, por tanto, no se restringe a la protecciéon de datos, sino que involucra
preguntas mas amplias sobre justicia distributiva, dependencia tecnolégica y con-
centracion del poder informacional.

En este marco, el principio de responsabilidad de Hans Jonas adquiere especial
relevancia interpretativa. Tal como recuerda De Siqueira, la propuesta de Jonas
obliga a considerar las consecuencias futuras del actuar tecnocientifico y a incor-
porar prudencia frente a innovaciones cuyo alcance puede exceder la capacidad
inmediata de control social y normativo. Aplicado al campo de la CC, este enfoque
sugiere que la ausencia actual de evidencia empirica robusta sobre algunos riesgos
no justifica la omisién ética o regulatoria, sino que exige atencién anticipatoria. La
responsabilidad, en este caso, no consiste en frenar el desarrollo tecnolégico, sino
en impedir que la gobernanza llegue tarde a procesos de innovacién que ya estan
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consolidando capacidades de enorme impacto sobre privacidad, infraestructura
critica y distribucién global del poder tecnolégico.

Desde una mirada institucional, esto implica reconocer que los comités de éti-
ca, los espacios académicos de deliberacion y los organismos de formulacién de
politicas publicas pueden desempefiar un papel importante en la construccién de
criterios de evaluacién temprana. No obstante, a la luz de los hallazgos del estu-
dio, conviene precisar que su rol no debe entenderse como sustitucién de marcos
juridicos o regulatorios formales, sino como instancia de orientacién ética, proble-
matizacién anticipatoria y vigilancia critica. Los resultados sugieren que la baja
presencia de contenidos normativos en la literatura y en el desarrollo patentado no
solo refleja una carencia documental, sino también una débil institucionalizacién
del debate ético en torno a la CC. Por ello, la incorporacién temprana de lineamien-
tos de responsabilidad, trazabilidad y evaluacién de impactos podria contribuir a
evitar que la regulacién siga un curso meramente reactivo.

Asimismo, la asociacién observada entre componente ético e interrupcién del
encriptamiento permite una lectura mas precisa del niicleo problematico actual.
No se trata simplemente de una preocupacién técnica sobre seguridad informatica,
sino de un punto de convergencia entre autonomia, confidencialidad, vulnerabili-
dad de individuos e instituciones y posibilidad de dafio colectivo. En otras palabras,
el encriptamiento aparece en el corpus no solo como infraestructura técnica, sino
como soporte material de derechos, resguardo econémico y estabilidad politica.
Esta constatacién explica por qué la ética de la CC, en su estado actual de desarro-
llo documental, se organiza en torno a la protecciéon de informacién sensible. Sin
embargo, precisamente por esa centralidad, el debate corre el riesgo de estrecharse
si no incorpora de forma progresiva otros &mbitos, como sostenibilidad, impactos
laborales, responsabilidad industrial y desigualdad de acceso.

En relacion con las repercusiones sociales y laborales, los datos del presente
estudio no permiten afirmar de manera concluyente que la CC producira des-
plazamientos masivos de profesiones o efectos inmediatos sobre el empleo. Sin
embargo, si permiten senalar que la literatura revisada incorpora preocupaciones
prospectivas sobre desigualdad, concentracién de capacidades y posibles reconfi-
guraciones en sectores intensivos en procesamiento de informacion. Esta lectura
resulta mas consistente metodolégicamente que formular escenarios determinis-
tas, y se alinea mejor con el caracter exploratorio del estudio. Por ello, mas que
anticipar consecuencias definitivas, corresponde sefialar la necesidad de investi-
gar de manera empirica como la convergencia entre computacién cuantica, inte-
ligencia artificial y automatizacién avanzada podria alterar estructuras laborales,
circuitos de decision y regimenes de acceso al conocimiento en distintos contex-
tos nacionales.

Finalmente, los resultados muestran que la literatura sobre CC sigue domina-
da por enfoques técnicos y por narrativas de innovacién, mientras las discusio-
nes bioéticas y normativas permanecen menos sistematizadas y con baja densidad
documental. Esta constatacion refuerza la pertinencia del objetivo del estudio y
confirma que existe una brecha entre el desarrollo tecnocientifico acelerado y la
elaboracién de marcos interpretativos y regulatorios suficientes. En consecuencia,
una discusiéon madura sobre CC deberia avanzar desde la mera problematizacién
de la ciberseguridad hacia un enfoque integral que articule privacidad, justicia
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distributiva, sostenibilidad, responsabilidad institucional y evaluacién anticipa-
toria de impactos. Lejos de oponerse al desarrollo cientifico, esta ampliacién del
debate permitiria acomparniarlo criticamente y dotarlo de mayor legitimidad social,
previsién normativa y consistencia ética.

La carencia de informacién sobre estos temas, principalmente aquellos re-
lacionados con bioseguridad en el manejo de los materiales de construccién de
las computadoras cuanticas y la informacién sobre el desecho de los productos
resultantes por dano o caducidad, la seguridad medioambiental referida a la im-
plementacién de espacios que alberguen la CC, los cuales requieren temperaturas
inconcebibles para la supervivencia de especies animales o vegetales, asi como
la forma de extractivismo de materiales para su fabricacién o la forma de mani-
pulacién de residuos tecnolégicos, debe ser ampliamente discutida con el fin de
establecer normas y seguridad, tanto como la continuidad en el manejo de estas
tecnologias emergentes a partir de la apertura de méas espacios de ciudadania y de
reflexion ética (Comités de convivencia, Comités de ética, Comités de integridad
cientifica).

La sociedad, que en este momento se ve impactada con los avances de la inte-
ligencia artificial, no ha interiorizado atn la existencia de la CC como el siguien-
te paso del desarrollo digital, ni ha sido advertida o comunicada debidamente de
los potenciales riesgos que este desarrollo tecnolégico ofrece. La intencién de este
conocimiento, no es la de frenar el desarrollo, sino hacer del mismo una accién
coherente, segura, respetuosa y accesible para todos, sin producir dafio constante e
irreversible al planeta y a los seres humanos.

Es comprensible entonces que las consideraciones éticas, sobre el disefio, ma-
nejo y aplicaciéon de las CC, deben analizar cuestiones como la proteccién, so-
lidaridad, justicia, la privacidad, la beneficencia y no maleficencia, para lograr
avances cientificos razonables y prudentes, enmarcados en la generacién de ac-
ciones y acuerdos con el fin de establecer el cumplimiento de las escasas, pero vi-
gentes normas sobre inteligencia artificial que previenen conductas inapropiadas
en el uso de la CC.

La revision de la literatura muestra la ausencia de estas consideraciones en la
mayor parte de las publicaciones encontradas, que ademas corresponden a autores
de paises que no desarrollan CC, sin haber encontrado informacién orientadora
sobre temas éticos o de politicas publicas que consideren una reglamentacién clara
para estas discusiones éticas emergentes.

La informacién disponible en las bases académicas advierten sobre las impli-
caciones en la ruptura criptografica informatica, poniendo en riesgo la seguridad
individual, econémica y financiera, incluyendo aquella sensible para los paises y
las personas, en la observancia de que algunos se veran favorecidos ante la ausen-
cia de leyes o regulaciones locales o internacionales que limiten algunos aspectos
de su manejo, para cometer actos indebidos. Estos vacios legales, evidentes en
varios paises de América, deben ser resueltos por expertos en el drea de politicas
publicas, con la emisién de normas y leyes con el fin de evitar vulnerabilidades
globales. Témese en cuenta que, la informacién sobre aspectos de regulaciones
especificas, limitaciones y riesgos no tiene la informacion suficiente para que se
regule el uso de la CC y se eviten problemas éticos relacionados sobre todo a la
salud y medioambiente.

PENSAMIENTO, vol. 82 (2026), ndm. 319 pp. 445-465



462 G.1. BUSTAMANTE-CABRERA Y OTROS, LA COMPUTACION CUANTICA, RIESGOS ETICOS Y VACIOS NORMATIVOS

Si la IA se observé como un riesgo en la continuidad laboral de algunas pro-
fesiones, la CC cerrara mayores espacios laborales, favoreciendo a las empresas
econémicamente poderosas para el manejo de informacién hasta hace poco clasi-
ficada o privada, marciandose con ello la supremacia cuantica, que aumentara las
brechas de conocimiento y tecnologia en las naciones con bajos indices de ingresos.
El desempleo se hara mas evidente y las consecuencias pueden ser nefastas. Si bien
se daran espacios nuevos de conocimiento y de trabajo, la CC crea preocupaciones
prospectivas de las profesiones que manejan informacién basada en datos, hablese
de salud, economia, administracién, educacion, etc.

La investigacion realizada muestra la escasez de informacién sobre temas algi-
dos relacionados a la proteccién de los individuos y del ecosistema y la ausencia de
publicaciones referidas a estos temas relacionados con CC, evidenciando explorato-
riamente que los componentes éticos deben ser considerados de manera importan-
te en relacion a variables de necesidad, y su asociacién directa con el requerimiento
de intervencién en la interrupcién del encriptamiento de datos.

CONCLUSIONES

Se concluye que la CC presenta grandes oportunidades en el manejo y analisis
de datos, pero el estudio exploratorio realizado con la informacién de acceso sugie-
re que los riesgos regulatorios y éticos fueron mas frecuentes que los beneficios so-
ciales problematizados y requieren una urgente discusion ética sobre los principios
basicos de respeto, igualdad, privacidad, justicia y consentimiento informado, ante
la gran probabilidad de que esta tecnologia pueda incurrir en el desciframiento de
informacién de todo tipo, incluyendo datos sensibles y econémicos, que ponen en
riesgo la economia global y la seguridad individual.

Simultaneamente, la ausencia de estudios relacionados con el riesgo de uso de
materiales especiales en la construccién de estas maquinas que afecten al ser hu-
mano o al ecosistema, asi como la creciente disparidad tecnolégica con paises con
economias bajas, debe llevar a realizar mayores investigaciones mas alla de los
dafios ya demostrados, en busqueda de riesgos emergentes y la construcciéon de
marcos regulatorios proyectivos.

Consiguientemente, se propone que las politicas publicas de las naciones en-
foquen su trabajo en la prevencién oportuna, mediante el disefio de normas que
regulen y limiten el uso, manipulacién y desarrollo de tecnologias de este tipo,
incluyendo la participaciéon de los CEI como actores principales para la elabora-
cién reglamentaria, previendo posibles intervenciones no regulables por el control
humano.
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